ZARZADZENIE NR GKG.GPK.OZOO..{Q..{{...ZOZ?;
DYREKTORA POWIATOWEGO OSRODKA DOKUMENTACII
GEODEZYINEJ 1 KARTOGRAFICZNEJ
w sprawie: wprowadzenia Procedury zarzadzania uprawnieniami w Powiatowym Osrodku

Dokumentacji Geodezyjnej i Kartograficznej

Na podstawie §10 ust. 1 pkt 3 Uchwaty nr 3606/2022 Zarzadu Powiatu w Poznaniu z 23 listopada 2022
roku w sprawie uchwalenia Regulaminu Organizacyjnego Powiatowego Osrodka Dokumentacji

Geodezyjnej i Kartograficznej, zarzadzam co nastepuje:

§1. Wprowadza sie Procedure zarzadzania uprawnieniami w Powiatowym Osrodku Dokumentaciji

Geodezyjnej i Kartograficznej, stanowiaca zatacznik do niniejszego Zarzadzenia.
§2. Nadzor nad niniejszym Zarzadzeniem powierza sie Inspektorowi Ochrony Danych.

§3. Zarzadzenie wchodzi w zycie z dniem podpisania.

inspektor Qcficosly Danych

Martyna kowiak







Zatacznik do Zarzadzenia nr GKG.GPK.OZOO.A.Q.!'.ZOZS
Dyrektora Powiatowego Os$rodka Dokumentacji
Geodezyjnej i Kartograficznej zdnla‘;‘/““r""vo" 2023

roku

Procedura zarzadzania uprawnieniami

w Powiatowym Osrodku Dokumentacji Geodezyjnej i Kartograficznej

§1
Stownik

PODGIK — Powiatowy O$rodek Dokumentacji Geodezyjnej i Kartograficznej.
Dyrektor PODGiK — Dyrektor Powiatowego O$rodka Dokumentacji Geodezyjnej i Kartograficznej.
EzD (Elektroniczne Zarzadzanie Dokumentacja) — system wykonywania czynnosci kancelaryjnych,
dokumentowania przebiegu zatatwiania spraw, gromadzenia i tworzenia dokumentacji w postaci
elektronicznej, realizowany w ramach systemu teleinformatycznego, o ktérym mowa w przepisach
wydanych na podstawie art. 5 ust. 2b ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach. W PODGIK jest to FINN 8 SQL;
SZUiU — modut w FINN 8 SQL o nazwie System zarzadzania uprawnieniami i upowaznieniami;
Pracownicy — na potrzeby niniejszej Procedury, w celu uproszczenia terminologii s to:

a) osoby zatrudnione na podstawie umowy o prace w PODGIK;

b) osoby zatrudnione na podstawie umowy zlecenie w PODGIK;

c) osoby odbywajace praktyki w PODGIK w oparciu o umowe o praktyki zawartg pomigdzy

uczelniag/szkotg a PODGIK;
d) osoby odbywajgce staz w PODGIK o oparciu 0 umowe zawartg pomigdzy Urzedem
Pracy/uczelnig a PODGIK.
Dysponent zasobu — osoba, ktéra akceptuje wnioski o uprawnienia do zasobu, ktdérego
dysponentem jest jego komdrka organizacyjna;
OP - Operator (informatyk) — osoba, ktéra realizuje wnioski bedace w jego kompetencji;
AS - Administrator systemu — osoba, ktéra realizuje wnioski o nadanie uprawnieri do systeméw,
programéw lub aplikacji bedacych pod piecza komérki organizacyjnej, w ktérej petni funkcje
administratora systemu.
§2
Postanowienia ogolne

Procedura zostata opracowana zgodnie z wymogami okreslonymi w Rozporzadzeniu Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob



fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).
Celem niniejszej procedury jest okreélenie czynnosci procesu zarzadzania uprawnieniami
w PODGIK, ktéry obejmuje nadawanie, zmiane oraz odbieranie uprawnien pracownikom PODGIK
z wykorzystaniem SZUiU.
Procedura ma na celu zapewnienie posiadania przez pracownikow odpowiednich uprawnien
umozliwiajagcych wykonywanie czynnosci stuzbowych zgodnie z powierzonym zakresem
obowigzkéw pracownika.
Proces zarzgdzania uprawnieniami odbywa sie wytacznie w formie elektronicznej za pomoca
elektronicznego wniosku generowanego w SZUiU.
Whiosek dotyczacy uprawnier pracownika w zaleznoséci od rodzaju zmian kadrowych moze
dotyczyé:
a) nadania uprawnien —wystepuje w przypadku potrzeby przydzielenia nowych uprawnien,
ktérych do tej pory pracownik nie posiadat lub rozszerzenia przydzielonych uprawnien;
b) odebrania uprawnien - wystepuje w przypadku potrzeby odebrania uprawnien, ktére do
tej pory pracownik posiadat lub zmniejszenia przydzielonych uprawniefi;
¢} przedtuzenia umowy (przedtuzenie uprawnien) — wystepuje w przypadku przedtuzenia
stosunku pracy, umowy zlecenia, praktyki i stazu;
d) zmiany stanowiska;
e) zmiany formy zatrudnienia;
f} zmiany nazwiska;
g) zmiany komorki organizacyjnej;
h) rozwigzania umowy.
W przypadku zmiany stanowiska lub zakresu obowiazkéw, jesli jest to wymagane w celu
umozliwienia prawidtowej realizacji zadan, powinna nastgpi¢ modyfikacja uprawniern nadanych
pracownikowi.
Zmiana komarki organizacyjnej przez pracownika generuje dwa wnioski:
a) Whniosek o odebranie aktualnych uprawnien;
b) Wniosek o nadanie nowych uprawnien.
Proces nadawania uprawnien nowemu pracownikowi rozpoczyna Wydziat Organizacyjny i Kadr,
ktéry rejestruje uzytkownika w EZD, a nastepnie w SZUiU, najpdiniej w pierwszym dniu rozpoczecia
umowy o prace, umowy zlecenia, stazu lub praktyki.
Dostep do systemdéw informatycznych stuiacych do przetwarzania danych osobowych moze

uzyska¢ wytacznie osoba uprawniona, ktdra posiada imienne upowaznienie do przetwarzania
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danych osobowych wydane przez Dyrektora PODGIK lub w szczegélnych przypadkach przez
Staroste Poznariskiego.
Zakres nadanych uprawnien musi by¢ zgodny z powierzonym zakresem obowigzkéw pracownika.
Zakres czynnosci realizowanych przez pracownika okresla poziom dostepu do danych osobowych,
odpowiedzialno$ci za ich ochrong przed niepowotanym dostepem, nieuzasadniong modyfikacja,
zniszczeniem oraz ich nielegalnym ujawnieniem i pozyskaniem.
We whiosku o nadanie uprawnien nalezy okreéli¢, do ktérych zasobow i aplikacji Pracownik ma
posiada¢ uprawnienia i w jakim zakresie.
Whniosek o nadanie uprawnieri sporzadza bezposredni przetozony (lub osoba przez niego
upowazniona) w SZUiU:

a) najpdzniej w pierwszym dniu rozpoczecia umowy o pracy, umowy zlecenia, stazu

lub praktyki;
b) najpdiniej w pierwszym dniu roboczym nastepujgcym po zaistnieniu zdarzenia, o ktérym
mowaw ust. 5lit.c,d, e, fig.

Do nadania wybranych uprawnien potrzebna jest zgoda Dysponenta zasobu, Administratora
systemu lub realizacja przez Operatorafinformatyka), w zaleznodci od ustawien podczas
konfigurowania i definiowania uprawnienia.
Kazdorazowo informacja o nadawanych uprawnieniach przekazywana jest do Inspektora Ochrony
Danych, a w razie nieobecnosci do jego Zastepcy.
Dysponent zasobu jest zobowigzany wyrazi¢ zgode na nadanie uprawnien. W przypadku odmowy
nadania uprawnien, w uwagach uzasadnia swoja odmowe.
Operator(informatyk) lub Administrator systemu nadaje uprawnienia zgodnie z wnioskiem.
Odebranie uprawnied w przypadku zakonczenia umowy o prace, zlecenia, praktyki lub stazu
nastepuje najpdzniej z koricem ostatniego dnia umowy o prace, zlecenia, praktyki lub stazu.
Odebranie uprawnien uzytkownika jest realizowane w zakresie wszystkich systeméw, programow
i aplikacji PODGIK oraz podmiotéw zewnetrznych po zarejestrowaniu przez pracownika Wydziatu
Organizacyjnego i Kadr w SZUiU rozwigzania umowy.
W uzasadnionych przypadkach, na polecenie Dyrektora PODGIK lub osoby przez niego
upowaznionej istnieje mozliwos$¢ natychmiastowego odebrania uprawnien.
Szczegdtowe aspekty techniczne nadawania uprawnien w SZUiU reguluje wewnetrzna Instrukcja.
Wykaz aplikacji, programéw i systemdéw teleinformatycznych znajduje sie w SZUiU. Katalog
powyzszych zasobdw jest katalogiem otwartym.
W przypadku nadawania dostepéw do systeméw zewnetrznych stosuje si¢ procedure
uproszczong. W powyzszym przypadku, SZUiU stanowi wyfacznie rejestr uprawnien posiadanych

przez uzytkownika.
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§3
Obowiazki pracownika
Kazdy pracownik odpowiada za wszelkie czynnosci dokonywane przez niego
w systemach, programach i aplikacjach, do ktérych nadano mu uprawnienia.
Kazdy pracownik zobowigzany jest do zachowania w tajemnicy haset do systemdéw, programow
i aplikacji, do ktorych nadano mu uprawnienia.
Hasta nie mogg byc zapisywane w miejscu dostepnym dla oséb nieuprawnionych.
Hasta, w stosunku, do ktérych zaistniato podejrzenie o ich ujawnieniu, podlegajg bezzwlocznej
zmianie. Sytuacje taka nalezy zgtosi¢ do Administratora systemu lub Dysponenta zasobu.
Hasta dostepu powinny sktadac sie z unikatowego zestawu co najmniej osmiu znakdw, zawierac
mate i wielkie litery oraz cyfry i znaki specjalne.
Hasta nie moga by¢: identyczne z identyfikatorem pracownika ani z jego imieniem i nazwiskiem,
numerem telefonu, numerem rejestracyjnym samochodu, jego marky, numerem dowodu
osobistego, nazwa ulicy oraz skfadac sie z przewidywalnych sekwencji znakéw z klawiatury np.:
»QWERTY”, ,12345678",
W sytuacji udostepnienia hasta innej osobie, pracownik ponosi odpowiedzialnos¢ za skutki
i nastepstwa wynikie z faktu wykorzystania tego hasta przez osoby trzecie.
Pracownik jest zobowigzany zmienia¢ hasto, w ktérego posiadaniu sie znajduje:
a) okresowo, zgodnie z wymaganiami dla danego systemu informatycznego;
b) w przypadku ujawnienia lub podejrzenia ujawnienia hasta.
Do obowigzkéw Pracownikéw zaangazowanych w przetwarzanie danych osobowych w systemach
informatycznych nalezy podejmowanie wspdtpracy przy ustaleniu przyczyn naruszenia ochrony
danych osobowych oraz usuwania skutkéw tych naruszen, w tym zapobieganie ich ewentualnemu
ponownemu wystgpieniu.
Pracownicy przed przystgpieniem do przetwarzania danych osobowych w tym systemie
informatycznym, zobowigzani s zapoznac sie z wewnetrznymi regulacjami w PODGIK dotyczgcymi
bezpieczenstwa przetwarzania danych osobowych.
Pracownicy przed dopuszczeniem do obstugi systemu informatycznego, w ktérym przetwarzane
sq dane osobowe powinni podlegac¢ przeszkoleniu w zakresie obstugi sprzetu informatycznego,
oprogramowania systemowego oraz oprogramowania do obstugi aplikacji, ktéra beda
wykorzystywali.
Powyzszym obowigzkom podlegajg réwniez zleceniobiorcy, stazysci i praktykanci przetwarzajgcy

dane osobowe w systemach informatycznych.



