ZARZADZENIE NR GKG.GPK.0200.86.2023

DYREKTORA POWIATOWEGO OSRODKA DOKUMENTACII
GEODEZYJNEJ | KARTOGRAFICZNEIJ

z dnia 10 lipca 2023 roku

w sprawie: wprowadzenia Procedury ochrony danych osobowych podczas pracy zdalnej w Powiatowym Osrodku Dokumentagiji

Geodezyjnej i Kartograficznej

Na podstawie art. 67% ustawy z dnia 26 czerwca 1974 roku Kodeks pracy oraz § 10 ust. 1 pkt 3 Uchwaty nr
3606/2022 Zarzadu Powiatu w sprawie Regulaminu Organizacyjnego Powiatowego Os$rodka Dokumentaciji

Geodezyjnej i Kartograficznej, zarzgdzam co nastepuje:

§1. Wprowadza sie Procedure ochrony danych osobowych podczas pracy zdalnej w Powiatowym Osrodku

Dokumentacji Geodezyjnej i Kartograficznej, stanowigcg zatgcznik do niniejszego Zarzadzenia.

§2. Zatacznik do niniejszego Zarzadzenia stanowi tajemnice, o ktérej mowa w art. 100 § 2 pkt 4 ustawy z dnia 26

czerwca 1974 r. Kodeks Pracy i nie podlega publikacji na stronach Biuletynu Informacji Publicznej.

§3. Nadzdr nad Zarzadzeniem powierza sie Inspektorowi Ochrony Danych.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik do Zarzadzenia nr GKG.GPK.0200.86.2023

Dyrektora Powiatowego Osrodka Dokumentacji

Geodezyjnej i Kartograficznej

z dnia 10 lipca 2023 r.

Procedura ochrony danych osobowych podczas pracy zdalnej w Powiatowym Osrodku Dokumentacji

Geodezyjnej i Kartograficznej

§1. Stownik

1. llekro¢ w instrukcji jest mowa o:

a)

b)

f)

8)

PODGIK - Powiatowy Osrodek Dokumentacji Geodezyjnej i Kartograficznej;

Dyrektor PODGIK - Dyrektor Powiatowego Osrodka Dokumentacji Geodezyjnej

i Kartograficznej;

Procedura - rozumie sie przez to niniejszg Procedure ochrony danych osobowych
podczas pracy zdalnej w Powiatowym Osrodku Dokumentacji Geodezyjnej

i Kartograficznej;

Pracownikach - osoby zatrudnione na podstawie umowy o prace w PODGIK;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych);

danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie

i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby
fizycznej;

Pracy zdalnej — nalezy rozumie¢ prace okre$long w art. 678 Kodeksu Pracy.

§2. Sposdb wykonywania pracy zdalnej

1. Praca zdalna moze byc realizowana:

a)

z wykorzystaniem powierzonego przez PODGIK sprzetu komputerowego;
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b) z wykorzystaniem prywatnego sprzetu komputerowego pracownika.
Wykonywanie pracy zdalnej jest mozliwe, jezeli pracownik ma umiejetnosci i mozliwosci
techniczne oraz lokalowe do wykonywania takiej pracy, w tym zapewnia bezpieczeristwo
przetwarzanych danych osobowych.
Pracownik wykonujgcy prace zdalng zobowigzany jest do przestrzegania zapisdw niniejszej
Procedury, wewnetrznych regulacji oraz przepiséw, ktorych przestrzeganie byto wymagane
przed podjeciem pracy zdalnej, w tym RODO, zachowania tajemnicy stuzbowej i wykonywania
pracy z zachowaniem nalezytej starannosci, rzetelnosci oraz postaw etycznych.
Pracownik zobowigzany jest do przetwarzania udostepnionych mu danych osobowych jedynie
w celach stuzbowych, okreslonych w upowaznieniu do przetwarzania danych osobowych.
Pracownik wykonuje prace zdalng w miejscu uzgodnionym i wskazanym w porozumieniu
zawartym z PODGIK.
Pracownik powinien korzystac ze wsparcia ze strony Wydziatu Informatyki w zakresie pomocy
technicznej oraz niezbednych szkolen dotyczacych obstugi sprzetu komputerowego. Pracownik
niezwtocznie zgtasza bezposredniemu przetozonemu wszelkie uzasadnione potrzeby w tym
zakresie.
Pracownik korzystajacy ze sprzetu prywatnego zobowigzany jest do uzywania urzadzen
z aktualnym systemem operacyjnym (wspieranym aktualnie przez producenta) oraz aktualnym
programem antywirusowym. Wydziat Informatyki moze wskaza¢ rekomendowanych
producentéw. Za legalnos¢ stosowanego na prywatnym urzadzeniu oprogramowania
odpowiada wtasciciel sprzetu.
Pracownik zobowigzany jest do zabezpieczenia za pomocg hasta dostepu do systemu
operacyjnego na prywatnym sprzecie wykorzystywanym do pracy zdalnej.
Wydziat Informatyki informuje Dyrektora PODGIK oraz Inspektora Ochrony Danych lub jego
Zastepce o wystgpieniu wszelkiego rodzaju incydentéw, ktére mogg dotyczy¢ bezpieczeristwa
danych.
Bezposredni przetozony pracownika informuje Wydziat Informatyki o koniecznosci
zablokowania dostepu (usunieciu lub blokadzie konta uzytkownika). Wydziat Informatyki moze
rowniez podja¢ natychmiastowa decyzje blokady konta po stwierdzeniu nieuprawnionego
dostepu lub kradziezy sprzetu komputerowego.
Dane, w szczegdlnosci dane osobowe i informacje prawnie chronione, przetwarzane podczas
pracy zdalnej podlegajg ochronie przed przypadkowym lub niezgodnym z prawem

zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub
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nieuprawnionym dostepem do danych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Pracownik korzystajgcy ze sprzetu prywatnego, na ktdrym przetwarza dane osobowe,
zobowigzany jest do zabezpieczenia go tak, by do tych danych nie miaty dostepu osoby
nieuprawnione, w tym wspdlnie z nim zamieszkujgce.

Przekazanie pracownikowi stuzbowego sprzetu do pracy zdalnej nastepuje zgodnie

z wewnetrznymi przepisami obowigzujgcymi w PODGIK.

Wszelkie problemy oraz nieprawidtowosci w dziataniu udostepnionego sprzetu, narzedzi lub
oprogramowania nalezy niezwtocznie zgtasza¢ do Wydziatu Informatyki.

Udostepniony pracownikowi sprzet stuzbowy stanowi wtasno$¢ PODGIK. Zabronione jest
udostepnianie urzagdzen wykorzystywanych do realizowania pracy zdalnej osobom trzecim.
Podejmujac prace zdalng pracownik zobowigzuje sie odpowiednio zabezpieczy¢ sprzet przed
kradziezg, chroni¢ przed uszkodzeniem oraz zniszczeniem.

W przypadku kradziezy, zgubienia komputera przenosnego lub naruszenia ochrony zawartych
w nim danych osobowych Pracownik zobowigzany jest do niezwtocznego zgtoszenia zdarzenia
bezposredniemu przetozonemu, Wydziatowi Informatyki i Inspektorowi Ochrony Danych.

W trakcie wykonywania pracy zdalnej pracownik zobowigzany jest wykorzystywac wyfacznie
programy stuzbowe i systemy informatyczne udostepnione mu przez PODGIK.

Jesli komputer stacjonarny lub przenosny pozostawiony jest w miejscu dostepnym dla oséb
nieuprawnionych (w domu lub innym miejscu wykonywania pracy zdalnej), konieczne jest
zabezpieczenie dostepu hastem oraz poprzez aktywacje wygaszacza ekranu.

Zabronione jest zapisywanie hasta w sposéb umozliwiajgcy dostep do niego innym osobom.
Monitory stanowisk komputerowych oraz ekrany laptopdw, na ktérych przetwarzane sg dane
osobowe, znajdujgce sie w pomieszczeniach, w ktérych mogga przebywac osoby nieuprawnione,
nalezy ustawi¢ w taki sposdb, aby uniemozliwi¢ tym osobom wglad w dane.

Niedozwolone jest przesytanie danych osobowych lub dokumentéw je zawierajgcych

z wykorzystaniem kont pocztowych spoza domeny PODGIK.

Dane osobowe przesytane drogg mailowg muszg byé zaszyfrowane, na przykfad poprzez
natozenie hasta na dokument MS Word i MS Excel lub spakowanie (,,zzipowanie”) z natozonym
hastem pliku/plikéw zawierajgcych dane. Hasto nalezy przekazywac inng drogg, niz poprzez
email, na przyktad telefonicznie lub poprzez SMS.

Robocze, btedne lub nieaktualne wydruki nalezy usuwac (niszczy¢) natychmiast po ustaniu ich

przydatnosci w sposéb uniemozliwiajgcy ich odczyt.
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Kazdy pracownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
przetwarzanych zobowigzany jest do niezwtocznego poinformowania o tym bezposredniego
przetozonego, Wydziatu Informatyki oraz Inspektora Ochrony Danych.

Zdalny dostep do systeméw teleinformatycznych PODGIK odbywa sie przy wykorzystaniu
bezpiecznego kanatu dostepowego (VPN) oraz poprzez zdalny pulpit komputera pracownika
w siedzibie PODGIK.

Dostep, o ktéorym mowa powyzej, jest przyznawany, konfigurowany i wydawany wraz z
instruktazem przez Wydziat Informatyki. Pracownik nie ma mozliwosci zmiany parametrow
konfiguracyjnych.

Wydziat Informatyki przygotowuje dane dostepowe oraz niezbedne parametry
uwierzytelniajgce do ustugi VPN. W zaleznosci od obszaru dostepu do konkretnych ustug, konto
jest przypisywane do okreslonej grupy uprawnien.

Pracownik fgczac sie z VPN moze korzystac¢ wytacznie z sieci domowej zabezpieczonej hastem.
Domowa sie¢ komputerowa powinna by¢ odpowiednio zabezpieczona - dostep do panelu
konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci bezprzewodowej (sieci WiFi)
powinien by¢ zabezpieczony silnym hastem, ktédrym nie jest hasto domysine, zdefiniowane
podczas pierwszej konfiguracji urzadzenia. Oprogramowanie urzadzenia sieciowego powinno
by¢ regularnie aktualizowane.

Zabrania sie pracownikowi tgczyé z darmowymi, publicznymi hot-spotami Wi-Fi (kawiarnie,
lotniska, dworzec, centra handlowe itp.)

W razie potrzeby, Wydziat Informatyki skonfiguruje potagczenie zdalne na prywatnym sprzecie
komputerowym. Wydziat Informatyki wykonuje czynnosci na urzadzeniu prywatnym
Pracownika wytgcznie na jego prosbe i pod jego kontrolg oraz nie ponosi odpowiedzialnosci
za problemy techniczne na prywatnym sprzecie Pracownika.

Mozliwos¢ potaczenia za pomocg VPN jest blokowane w dni robocze w godzinach 18:00 —
6:00, w weekendy i dni wolne.

Zabrania sie domyslnego zapamietywania hasta dostepu do konta uzytkownika na urzgdzeniu
oraz do programéw wykorzystywanych w pracy zdalne;j.

Zabrania sie przechowywania haset w formie jawnej, ich ujawniania w sposdb celowy lub
przypadkowy. Hasta i parametry dostepu powinny by¢ znane wytgcznie Pracownikowi.

Za ujawnianie danych dostepowych odpowiedzialnos¢ ponosi Pracownik.

Zabrania sie pozostawiania sprzetu komputerowego, na ktérych przetwarza sie dane osobowe,

bez nadzoru w miejscach publicznych oraz w samochodach i Srodkach transportu publicznego.
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Ich transport powinien odbywac sie w sposdb uniemozliwiajgcy ich kradziez, zagubienie tub
utrate.

Z poczty stuzbowej pracownik korzysta wytacznie w trakcie aktywnego potgczenia VPN, po
podtaczeniu poprzez pulpit zdalny, do komputera w sieci PODGIK. Zabrania sie korzystania

z poczty prywatnej w trakcie aktywnego potaczenia zdalnego poprzez VPN.

W przypadku korzystania z poczty elektronicznej otwieranie linkdw, zatgcznikéw

z niewiadomego zrédtfa, podawanie danych lub haset w odpowiedzi na przestane drogg
elektroniczng wiadomosci moze doprowadzi¢ do zawirusowania komputera, kradziezy, utraty,
ujawnienia danych.

Pracownik zobowigzany jest do zachowania poufnosci informacji podczas stuzbowych rozmoéw
telefonicznych lub wideokonferencji.

Zabrania sie drukowania dokumentéw w ogdlnodostepnych punktach.

W przypadku chwilowego odejscia od stanowiska pracy nalezy stosowac ,,zasade czystego
ekranu”, to jest zablokowa¢ dostep do komputera (np. skrétem klawiszowym: Windows + L),
aby powrdét do pracy byt mozliwy wytgcznie po ponownym uwierzytelnieniu za pomocg hasta.
Po zakonczeniu pracy zdalnej nalezy wylogowac sie z systemow teleinformatycznych, roztgczy¢
nawigzany kanat VPN, a nastepnie prawidtowo zamkng¢ urzgdzenie wykorzystywane do pracy

zdalnej.

Korzystanie z dokumentdow papierowych podczas wykonywania pracy zdalnej

1.

Zabrania sie wynoszenia wszelkiej dokumentacji poza teren Powiatowego Osrodka
Dokumentacji Geodezyjnej i Kartograficzne;j.

Podczas pracy zdalnej, Pracownik moze korzystac tylko z dokumentéw w formie elektronicznej.
W szczegélnie uzasadnionych przypadkach Pracownikowi mozna zezwoli¢ na korzystanie z kopii
dokumentow.

W przypadku, o ktérym mowa w ust.3, nalezy prowadzi¢ ewidencje dokumentéw, dla ktérych
sporzadzono kopie, zawierajgcg liczbe wykonanych kopii, imie, nazwisko Pracownika, date
wydania kopii, date zwrotu, a w przypadku zniszczenia date i sposéb zniszczenia kopii.
Ewidencje, o ktérym mowa w ust. 4 prowadzi bezposredni przetozony pracownika
wystepujacego o zgode.

Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego ich
zabezpieczenia i przenoszenia w taki sposdb, aby byty niewidoczne dla osdb trzecich.
Pracownik ma obowigzek zapewnienia bezpieczeristwa dokumentéw przed wglagdem osdb

nieupowaznionych oraz przed zniszczeniem, uszkodzeniem, zabraniem przez



osoby nieupowaznione. Po zakoriczonej pracy dokumenty nalezy przechowywac
w bezpiecznym miejscu jak np. zamykane szafki.

8. Podczas pracy zdalnej pracownik zobowigzany jest przechowywac udostepnione kopie
dokumentéw papierowych tylko przez okres niezbedny do wykonania okreslonego zadania

podczas pracy zdalnej.

§4. Postanowienia koncowe

1. Przed przystgpieniem do wykonywania pracy zdalnej Pracownik zapoznaje sie z trescig
niniejszego Regulaminu. Pracownik potwierdza niniejsze pisemnym oswiadczeniem
i zobowigzaniem do jego przestrzegania. Wzér o$wiadczenia stanowi Zatgcznik nr 1.

2. Zasady postepowania podczas wykonywania pracy zdalnej, minimalizujgce ryzyko wystgpienia
incydentu zagrazajgcego bezpieczenstwu teleinformatycznemu PODGIK oraz ryzyko
wystgpienia naruszenia praw i wolnosci osoby fizycznej, z wyszczegdlnieniem konkretnego
zdarzenia oraz sposobu postepowania zostaty szczegdétowo opisane w Zatgczniku nr 2 do
niniejszej Procedury.

3. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajdg wewnetrzne

procedury obowigzujgce u Pracodawcy oraz przepisy prawa powszechnie obowigzujgcego.



Zatgcznik nr 1 do Procedury ochrony danych osobowych podczas pracy zdalnej
do Zarzadzenia nr GKG.GPK.0200.86.2023

Dyrektora Powiatowego Osrodka Dokumentacji

Geodezyjnej i Kartograficznej

z dnia 10 lipca 2023 r.

OSWIADCZENIE

Ja nizej podpisana/yKliknij lub nacisnij tutaj, aby wprowadzic tekst.

oswiadczam, ze podczas wykonywania pracy zdalnej bede przestrzega¢ obowigzujacych przepiséw o
ochronie danych osobowych (w szczegdlnosci rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE), w tym takze wewnetrznych aktow prawnych i procedur dotyczgcych ochrony danych
osobowych obowigzujgcych w PODGIK, a takze dbac¢ o bezpieczne przetwarzanie przeze mnie
powierzonych mi danych z zapewnieniem, ze osoby nieupowaznione nie uzyskajg dostepu do tych

danych.

Jednoczesnie o$wiadczam, ze znane sg mi zasady ochrony danych osobowych oraz ze zapoznatem/am

sie z Procedurg ochrony danych osobowych podczas pracy zdalnej.

Data, miejscowos¢, podpis pracownika Kliknij lub nacisnij tutaj, aby wprowadzic tekst.

Wyk.l egz.
1 — Wydziat Organizacyjny i Kadr



Zatgcznik nr 1 do Procedury ochrony danych osobowych podczas pracy zdalnej
do Zarzadzenia nr GKG.GPK.0200.86.2023

Dyrektora Powiatowego Osrodka Dokumentacji

Geodezyjnej i Kartograficznej

z dnia 10 lipca 2023 r.

Zasady postepowania podczas wykonywania pracy zdalnej, minimalizujgce ryzyko wystgpienia
incydentu zagrazajacego bezpieczenistwu teleinformatycznemu Powiatowego Osrodka Dokumentacji

Geodezyjnej i Kartograficznej oraz ryzyko wystgpienia naruszenia praw i wolnosci osoby fizycznej.

1. Informacje dla pracownika wykonujgcego prace zdalna:
DOTYCZY PRACY NA SPRZECIE ELEKTRONICZNYM

ZDARZENIE: Zgubienie/kradziez sprzetu, na ktéorym wykonywana jest praca zdalna.
SPOSOBY POSTEPOWANIA: Niezwtoczne poinformowanie pracownika Wydziatu Informatyki oraz
Inspektora Ochrony Danych o zdarzeniu.Niezwtoczna zmiana hasta do sieci Wi-Fi, z ktérg sprzet tgczy

sie automatycznie.

ZDARZENIE: Awaria sprzetu, na ktérym wykonywana jest praca zdalna.
SPOSOBY POSTEPOWANIA: Niezwtoczne poinformowanie pracownika Wydziatu Informatyki o

zdarzeniu, zwtaszcza przed oddaniem sprzetu do naprawy.

ZDARZENIE: Przekazanie komputera prywatnego, na ktérym wykonywana jest praca zdalna innej
osobie (np. domownikowi) w miejscu wskazanym pracodawcy jako miejsce wykonywania pracy
zdalnej.

SPOSOBY POSTEPOWANIA: Upewnienie sie, ze nastgpito wylogowanie z systemu operacyjnego.

Upewnienie sie, ze nastgpito roztaczenie potgczenia zdalnego oraz potgczenia VPN.

ZDARZENIE: Przekazanie komputera prywatnego, na ktéorym wykonywana jest praca zdalna innej
osobie, ktéra uzytkowac go bedzie poza miejscem wskazanym pracodawcy jako miejsce wykonywania
pracy zdalnej.

SPOSOBY POSTEPOWANIA: Przed wydaniem komputera prywatnego poinformowanie o tym fakcie

pracownika Wydziatu Informatyki, w celu zablokowania mozliwosci wykonywania potgczenia VPN.

ZDARZENIE: Ujawnianie sposobu dziatania aplikacji i systemu, jego zabezpieczen oraz informacji o

sprzecie i pozostatej infrastrukturze osobom nieuprawnionym.



SPOSOBY POSTEPOWANIA: W przypadku wystgpienia takiej sytuacji nalezy przerwac rozmowe lub
inng czynnos¢ prowadzacg do ujawnienia informacji oraz powiadomi¢ Inspektora Ochrony Danych oraz

pracownika Wydziatu Informatyki o tym, jaka informacja zostata ujawniona.

ZDARZENIE: Dopuszczenie, aby osoby nieuprawnione np. domownicy, goscie itp. mogli mie¢ wglad do
plikow, aplikacji poprzez uzytkowanie komputera w momencie gdy jest aktywne potgczenie zdalne
SPOSOBY POSTEPOWANIA: W przypadku wystgpienia takiej sytuacji nalezy niezwtocznie podjgé
czynnos¢ prowadzgcy do zabezpieczenia informacji.

Nalezy wezwac osobe nieuprawniong do opuszczenia stanowiska pracy i ustali¢ jakie czynnosci zostaty
przez osobe nieuprawniong wykonane. Nalezy réwniez powiadomié Inspektora Ochrony Danych o tym,

jaka informacja zostata ujawniona.

ZDARZENIE: Stwarzanie warunkdw umozliwiajgcych aby osoby nieuprawnione np. domownicy, goscie
itp. mogli mie¢ wglad do plikéw, aplikacji np. poprzez wglad do monitora

SPOSOBY POSTEPOWANIA: Nalezy przerwac dziatanie wtgczonych programéw, mozna wytgczyc
monitor lub zablokowa¢ dostep do komputera (np. skrétem klawiszowym: Windows + L).Jezeli to
mozliwe, nalezy ustali¢ jakie dane byty widoczne przez osobe nieuprawniong i powiadomi¢ Inspektora

Ochrony Danych o tym, jaka informacja zostata ujawniona.

ZDARZENIE: Korzystanie z poczty prywatnej na sprzecie prywatnym w czasie pracy zdalnej
SPOSOBY POSTEPOWANIA: Zabrania sie korzystania z poczty prywatnej w trakcie potaczenia zdalnego
poprzez VPN. W momencie gdy pracownik chce skorzysta¢ z poczty prywatnej wykonuje to, na swoim

prywatnym komputerze, po roztgczeniu potgczenia VPN .

ZDARZENIE: Otrzymanie wiadomosci e-mail, dla ktérej zachodzi podejrzenie, ze zawiera zainfekowany
zatacznik lub niebezpieczny link

SPOSOBY POSTEPOWANIA: W przypadku otrzymania wiadomosci e-mail z nieznanego zrédta nie
nalezy odpowiada¢ na wiadomos¢, otwierac zatgcznikow i klika¢ w linki znajdujace sie w tresci
wiadomosci. Podczas obstugi poczty elektronicznej i otrzymywania wiadomosci e-mail uzytkownik
powinien odpowiedziec¢ sobie na ponizsze pytania: Czy znany jest nadawca wiadomosci? Czy
otrzymano juz inne wiadomosci od tego nadawcy? Czy spodziewano sie otrzymania przedmiotowe;j
wiadomosci? Czy tytut wiadomosci i nazwa zatgcznika majg sens? Czy wiadomosé zawiera
niegramatyczne zwroty, btedy ortograficzne lub istnieje podejrzenie, ze zostata automatycznie
przettumaczona na jezyk polski? Negatywna odpowiedz na przynajmniej jedno z pytan powinna
wzbudzié czujnosé uzytkownika i spowodowaé, ze wiadomosc¢ zostanie skasowania bez podejmowania

proby odpowiedzi. Prosze zwracac szczegdlng uwage na nadawce wiadomosci. Jezeli nie posiadamy
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ustug w firmie, ktéra wysyta nam fakture/zatgcznik - prosze jg zighorowadé, zweryfikowac¢ poprzez
telefon do tej firmy lub powiadomié¢ niezwtocznie pracownika Wydziatu Informatyki. W przypadku gdy
pracownikowi zalezy na otwarciu zatgcznika/odpowiedzi na maila, przed podjeciem jakiejkolwiek

czynnosci nalezy skonsultowac to z pracownikiem Wydziatu Informatyki

ZDARZENIE: Klikniecie w zainfekowany link/plik otrzymany w wiadomosci e-mail

SPOSOBY POSTEPOWANIA: Zabrania sie korzystania z poczty prywatnej w trakcie potgczenia zdalnego
poprzez VPN. Jezeli pracownik nie zastosowat sie do zalecen i kliknat w zainfekowany plik/link podczas
potaczenia VPN, nalezy niezwtocznie roztgczyé potaczenie.W momencie klikniecia w zainfekowany
link/plik otrzymany w wiadomosci e-mail na poczcie stuzbowej lub prywatnej, zaleca sie niezwtoczne
wytgczenie komputera, poprzez przytrzymanie przez kilka sekund wtacznika. Pracownik niezwtocznie

informuje o zdarzeniu pracownika Wydziatu Informatyki

ZDARZENIE: Klikniecie w zainfekowany link/plik otrzymany w wiadomosci e-mail w momencie gdy
pracownik nie byt potagczony poprzez VPN do sieci PODGIK.

SPOSOBY POSTEPOWANIA: Po kliknieciu w zainfekowany link/plik zabrania sie wykonywania
potaczenia poprzez VPN z siecig PODGIK. Nalezy niezwtocznie poinformowac pracownika Wydziatu

Informatyki o zaistniatym zdarzeniu. Nalezy przeskanowa¢ komputer programem antywirusowym.

ZDARZENIE: Przerwa w wykonywaniu pracy przy komputerze

SPOSOBY POSTEPOWANIA: W przypadku chwilowego odejscia od komputera, wykorzystywanego do
pracy zdalnej, pracownik powinien zablokowa¢ komputer stuzbowy oraz komputer prywatny. Nalezy
zwrdcié¢ uwage na to, czy blokada nie ograniczyta sie jedynie do komputera lokalnego w sieci PODGiK
lub do komputera prywatnego. Nalezy pamieta¢, ze blokowanie komputera prywatnego, do ktérego

logowac sie mogg inni domownicy, bez zablokowania systemu na komputerze stuzbowym (w

potaczeniu zdalnym) stwarza ryzyko dostepu do danych przez osoby nieuprawnione.

DOTYCZY PRACY NA DOKUMENTACH

ZDARZENIE: Potrzeba pracy na dokumentach w wersji papierowej poza siedzibg PODGiK

SPOSOBY POSTEPOWANIA: Pracownik informuje o tym fakcie swojego bezposredniego przetozonego.
Po otrzymaniu zgody, Pracownik wnoszacy o zgode lub inna wyznaczona osoba wykonuje kopie
dokumentdw, ktdre sg niezbedne do wykonywania pracy poza siedzibg PODGIK. Pracownik przed
wyniesieniem dokumentdw poza teren PODGIK przekazuje je bezposredniemu przetozonemu w celu

ich zaewidencjonowania. Pracownik ustala z bezposrednim przetozonym sposéb i miejsce zniszczenia



dokumentdéw po ustaniu ich przydatnosci, uwzgledniajac fakt, ze dokumenty nalezy zniszczyé w sposdb

uniemozliwiajacy odczytanie informacji na nich zawartych.

ZDARZENIE: Dopuszczenie i stwarzanie warunkéw, aby osoby nieuprawnione np. domownicy, goscie
itp. mogli mie¢ wglad do dokumentéw papierowych zawierajgcych dane osobowe

SPOSOBY POSTEPOWANIA: W przypadku wystgpienia takiej sytuacji nalezy niezwtocznie zabezpieczy¢
dokumenty. Zaleca sie wykonywanie pracy na dokumentach elektronicznych. W przypadku
wykorzystywania do pracy dokumentacji papierowej, pracownik przechowuje jg w miejscu
uniemozliwiajgcym odczyt dokumentéw przez osoby nieuprawnione. Informacje o incydencie, w

przypadku ujawnienia danych niezwtocznie przekazuje sie Inspektorowi Ochrony Danych.

ZDARZENIE: Tworzenie brudnopiséw, wydrukéw podczas wykonywania pracy zdalnej

SPOSOBY POSTEPOWANIA: Zaleca sie prace na dokumentach elektronicznych. Kazdy dokument
papierowy zawierajgcy dane stuzbowe, powstaty podczas wykonywania pracy zdalnej powinien zostac
zniszczony w stopniu uniemozliwiajgcym odczytanie danych na nim zawartych. W momencie gdy
pracownik utraci dokument, nalezy podjgé niezwtocznie czynnosci umozliwiajgce jego odzyskanie i
zabezpieczenie. Informacje o incydencie wraz z informacjg jakie dane zawierat dokument niezwtocznie

przekazuje sie 10D.

DOTYCZY POZOSTALYCH CZYNNOSCI WYKONYWANYCH PODCZAS PRACY ZDALNE)J
ZDARZENIE: Rozmowa telefoniczna w sprawach stuzbowych

SPOSOBY POSTEPOWANIA: Pracownik wykonuje stuzbowe rozmowy telefoniczne w sposéb
gwarantujgcy poufnosé. W momencie wystgpienia sytuacji, ktora nie gwarantuje poufnosci informacji
pracownik przerywa rozmowe. W przypadku wystgpienia incydentu, polegajgcego na ujawnieniu

danych osobowych osobie nieuprawnionej, pracownik informuje o tym Inspektora Ochrony Danych.

2. Informacja dla bezposredniego przetozonego pracownika wykonujgcego prace zdalng,

Wydziatu Organizacyjnego i Kadr oraz Wydziatu Informatyki

DOTYCZY USTANOWIENIA DOSTEPU

ZDARZENIE: Pracownik z waznych powodoéw wnioskuje o skierowanie go na prace zdalng

SPOSOBY POSTEP ZDARZENIE: Pracownik konsultuje z bezposrednim przetozonym potrzebe
wykonywania pracy zdalnej. Pracownik sktada wniosek o umozliwienie pracy zdalnej do Pracodawcy.
Po otrzymaniu zgody, pracownik udaje sie do Wydziatu Organizacyjnego i Kadr. Wydziat Organizacyjny i

Kadr przekazuje informacje do Wydziatu Informatyki o mozliwosci ustanowienia dostepu dla
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pracownika. Pracownik kieruje sie do Wydziatu Informatyki w celu otrzymania informacji, ktére

umozliwig mu wykonywanie pracy zdalnej.

ZDARZENIE: Pracownik dostat polecenie pracy zdalnej

SPOSOBY POSTEPOWANIA: Pracownik otrzymuje polecenie pracy zdalnej. Pracownik udaje sie do

Wydziatu Organizacyjnego i Kadr. Wydziat Organizacyjny i Kadr przekazuje informacje do Wydziatu
Informatyki o mozliwosci ustanowienia dostepu dla pracownika. Pracownik kieruje sie do Wydziatu

Informatyki w celu otrzymania informacji, ktére umozliwia mu wykonywania pracy zdalne;j.

ZDARZENIE: Wykonywanie pracy zdalnej przez pracownika

SPOSOBY POSTEPOWANIA: Bezposredni przetozony pracownika, nadzoruje koniecznos¢ odbywania
pracy zdalnej przez pracownika. Zgtasza do pracodawcy kazdg watpliwos¢ w tym zakresie. Bezposredni
przetozony powinien mie¢ aktualne informacje o tym, kto ma ustanowiony dostep VPN, tj. kto
aktualnie ma techniczng mozliwo$¢ wykonywania pracy zdalnej. Bezposredni przetozony pracownika
wykonujgcego prace zdalng powinien zostaé poinformowany w momencie gdy polecenie pracy zdalnej

lub zgoda na prace zdalng zostanie odwotana.

DOTYCZY ZABLOKOWANIA DOSTEPU

ZDARZENIE: Pracownik koriczy prace zdalng

SPOSOBY POSTEPOWANIA: W momencie gdy pracownik zostaje odwotany z pracy zdalnej, Wydziat
Organizacyjny i Kadr informuje o tym niezwtocznie pracownika Wydziatu Informatyki. Pracownik
Wydziatu Informatyki blokuje dostep pracownikowi do zasobéw PODGIK i przekazuje informacje o
zablokowaniu do bezposredniego przetozonego pracownika. Bezposredni przetozony pracownika
powinien oczekiwad informacji zwrotnej od pracownika Wydziatu Informatyki, w momencie gdy nie

otrzyma informacji o zablokowaniu, powinien skontaktowac sie z pracownikiem Wydziatu Informatyki.



