ZARZADZENIE NR GKG.GPK.OZOO..@.Q.ZOZ.?:
DYREKTORA POWIATOWEGO OSRODKA DOKUMENTAC)
GEODEZYINEJ | KARTOGRAFICZNE)

z dma/fofa.}.o% 2023 roku

w sprawie: wprowadzenia Procedury ochrony danych osobowych podczas pracy zdalnej

w Powiatowym Osrodku Dokumentacji Geodezyjnej i Kartograficznej

Na podstawie art. 672° ustawy z dnia 26 czerwca 1974 roku Kodeks pracy oraz §10 ust. 1 pkt 3 Uchwaly
nr 3606/2022 Zarzadu Powiatu w sprawie Regulaminu Organizacyjnego Powiatowego Osrodka

Dokumentacji Geodezyjnej i Kartograficznej, zarzadzam co nastepuje:

§1. Wprowadza sie Procedure ochrony danych osobowych podczas pracy zdalnej w Powiatowym

Osérodku Dokumentacji Geodezyjnej i Kartograficznej, stanowiacg zatacznik do niniejszego Zarzadzenia.

§2. Zatacznik do niniejszego Zarzadzenia stanowi tajemnice, o ktérej mowa w art. 100 § 2 pkt 4 ustawy
z dnia 26 czerwca 1974 r. Kodeks Pracy i nie podlega publikacji na stronach Biuletynu Informacji

Publiczne;j.
§3. Nadzér nad Zarzadzeniem powierza sie Inspektorowi Ochrony Danych.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Inspektor Oc y Danych
RADCA WNY
Martyna Frackowiak
Ewa Woroni ndrzejczak
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Dyrektora Powiatowego  Ofrodka Dokumentacji
Geodezyjnej i Kartograficznejz dma/OU;OWzozs r.

Procedura ochrony danych osobowych podczas pracy zdalnej

w Powiatowym Osrodku Dokumentacji Geodezyjnej i Kartograficznej
§1

Stownik

llekro¢ w instrukcji jest mowa o:

a)

b)

d)

e)

f)

g)

PODGIK — Powiatowy Osrodek Dokumentacji Geodezyjnej i Kartograficznej;

Dyrektor PODGiIK - Dyrektor Powiatowego O$rodka Dokumentacji Geodezyjnej
i Kartograficznej;

Procedura — rozumie sie przez to niniejsza Procedure ochrony danych osobowych podczas
pracy zdalnej w Powiatowym Osérodku Dokumentacji Geodezyjnej i Kartograficznej;
Pracownikach — osoby zatrudnione na podstawie umowy o prace w PODGIK;

RODO -  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

Pracy zdalnej — nalezy rozumie¢ prace okre$long w art. 67*% Kodeksu Pracy.

§2
Sposob wykonywania pracy zdalnej

Praca zdalha moze byc realizowana:
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a) z wykorzystaniem powierzonego przez PODGIK sprzetu komputerowego;

b) z wykorzystaniem prywatnego sprzetu komputerowego pracownika.

Wykonywanie pracy zdalnej jest mozliwe, jezeli pracownik ma umiejetnosci i mozliwosci
techniczne oraz lokalowe do wykonywania takiej pracy, w tym zapewnia bezpieczenistwo
przetwarzanych danych osobowych.

Pracownik wykonujacy prace zdalng zobowigzany jest do przestrzegania zapiséw niniejszej
Procedury, wewnetrznych regulacji oraz przepiséw, ktérych przestrzeganie byto wymagane
przed podjeciem pracy zdalnej, w tym RODO, zachowania tajemnicy stuzbowej i wykonywania
pracy z zachowaniem nalezytej starannosci, rzetelnosci oraz postaw etycznych.

Pracownik zobowigzany jest do przetwarzania udostepnionych mu danych osobowych
jedynie w celach stuzbowych, okres$lonych w upowaznieniu do przetwarzania danych
osobowych.

Pracownik wykonuje prace zdalng w miejscu uzgodnionym i wskazanym w porozumieniu zawartym
z PODGIK.

Pracownik powinien korzysta¢ ze wsparcia ze strony Wydziatu Informatyki w zakresie pomocy
technicznej oraz niezbednych szkolen dotyczacych obstugi sprzetu komputerowego. Pracownik
niezwlocznie zgtasza bezposredniemu przetozonemu wszelkie uzasadnione potrzeby
w tym zakresie.

Pracownik korzystajgcy ze sprzetu prywatnego zobowigzany jest do uzywania urzadzen
z aktualnym systemem operacyjnym {(wspieranym aktualnie przez producenta) oraz aktualnym
programem antywirusowym. Wydziat Informatyki moze wskaza¢ rekomendowanych
producentéw. Za legalnos¢ stosowanego na prywatnym urzadzeniu oprogramowania odpowiada
wiasciciel sprzetu.

Pracownik zobowigzany jest do zabezpieczenia - za pomocg hasta - dostepu do systemu
operacyjnego na prywatnym sprzecie wykorzystywanym do pracy zdalnej.

Wydziat Informatyki informuje Dyrektora PODGIK oraz Inspektora Ochrony Danych
lub jego Zastepce o wystgpieniu wszelkiego rodzaju incydentow, ktére mogg dotyczyé
bezpieczenstwa danych.

Bezposredni przetozony pracownika informuje Wydziat Informatyki o koniecznosci zablokowania
dostepu (usunieciu lub blokadzie konta uzytkownika). Wydziat Informatyki moze réwniez podjaé
natychmiastowg decyzje blokady konta po stwierdzeniu nieuprawnionego dostepu lub kradziezy
sprzetu komputerowego.

Dane, w szczeg6lnosci dane osobowe i informacje prawnie chronione, przetwarzane podczas pracy

zdalnej podlegaja ochronie przed przypadkowym lub niezgodnym z prawem zniszczeniem,
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utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem
do danych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Pracownik korzystajgcy ze sprzetu prywatnego, na ktérym przetwarza dane osobowe,
zobowigzany jest do zabezpieczenia go tak, by do tych danych nie miaty dostepu osoby
nieuprawnione, w tym wspdlnie z nim zamieszkujgce.

Przekazanie pracownikowi stuzbowego sprzetu do pracy zdalnej nastepuje zgodnie
z wewnetrznymi przepisami obowigzujgcymi w PODGIK.

Wszelkie problemy oraz nieprawidtowosci w dziataniu udostepnionego sprzetu, narzedzi
lub oprogramowania nalezy niezwtocznie zgtasza¢ do Wydziatu Informatyki.

Udostepniony pracownikowi sprzet stuzbowy stanowi wiasnos¢ PODGIK. Zabronione
jest udostepnianie urzadzern wykorzystywanych do realizowania pracy zdalnej osobom
trzecim. Podejmujac prace zdalng pracownik zobowigzuje sie odpowiednio zabezpieczy¢
sprzet przed kradziezg, chroni¢ przed uszkodzeniem oraz zniszczeniem.

W przypadku kradziezy, zgubienia komputera przenosnego lub naruszenia ochrony
zawartych w nim danych osobowych Pracownik zobowigzany jest do niezwtocznego zgtoszenia
zdarzenia bezposredniemu przetozonemu, Wydziatowi Informatyki i Inspektorowi Ochrony
Danych.

W trakcie wykonywania pracy zdalnej pracownik zobowigzany jest wykorzystywad
wylgcznie programy stuzbowe i systemy informatyczne udostgpnione mu  przez
PODGIK.

Jeéli komputer stacjonarny lub przenosny pozostawiony jest w miejscu dostgpnym dla oséb
nieuprawnionych (w domu lub innym miejscu wykonywania pracy zdalnej), konieczne jest
zabezpieczenie dostepu hastem oraz poprzez aktywacje wygaszacza ekranu.

Zabronione jest zapisywanie hasta w sposéb umoiliwiajagcy dostep do niego innym
osobom.

Monitory stanowisk komputerowych oraz ekrany laptopéw, na ktérych przetwarzane sy dane
osobowe, znajdujace sie w pomieszczeniach, w ktdrych moga przebywac osoby nieuprawnione,
nalezy ustawié w taki sposéb, aby uniemozliwi¢ tym osobom wglad w dane.

Niedozwolone jest przesytanie danych osobowych lub dokumentéw je zawierajacych
z wykorzystaniem kont pocztowych spoza domeny PODGIK.

Dane osobowe przesylane drogg mailowa muszg by¢ zaszyfrowane, na przyktad poprzez natozenie
hasta na dokument MS Word i MS Excel lub spakowanie (,zzipowanie”) z natozonym hastem
pliku/plikéw zawierajacych dane. Hasto nalezy przekazywac inng drogg, niz poprzez email,

na przyktad telefonicznie lub poprzez SMS.

“
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Robocze, btedne lub nieaktualne wydruki nalezy usuwaé (niszczy€) natychmiast po ustaniu ich
przydatnosci w sposéb uniemozliwiajacy ich odczyt.

Kazdy pracownik, ktory stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
przetwarzanych zobowigzany jest do niezwlocznego poinformowania o tym bezposredniego
przetozonego, Wydziatu Informatyki oraz Inspektora Ochrony Danych.

Zdalny dostep do systeméw teleinformatycznych PODGIK odbywa sie przy wykorzystaniu
bezpiecznego kanatu dostepowego (VPN) oraz poprzez zdalny pulpit komputera pracownika
w siedzibie PODGIK.

Dostep, o ktéorym mowa powyiej, jest przyznawany, konfigurowany i wydawany
wraz z instruktazem przez Wydziat Informatyki. Pracownik nie ma mozliwosci zmiany parametrow
konfiguracyjnych.

Wydziat Informatyki przygotowuje dane dostepowe oraz niezbedne parametry uwierzytelniajgce
do ustugi VPN. W zaleznosci od obszaru dostepu do konkretnych ustug, konto jest przypisywane
do okreslonej grupy uprawnien.

Pracownik taczac sie z VPN moze korzysta¢ wylagcznie z sieci domowej zabezpieczonej hastem.
Domowa sie¢ komputerowa powinna by¢ odpowiednio zabezpieczona - dostgp do panelu
konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci bezprzewodowej (sieci WiFi)
powinien by¢ zabezpieczony silnym hastem, ktérym nie jest hasto domysine, zdefiniowane podczas
pierwszej konfiguracji urzadzenia. Oprogramowanie urzadzenia sieciowego powinno by¢
regularnie aktualizowane.

Zabrania sie pracownikowi tgczyé z darmowymi, publicznymi hot-spotami Wi-Fi (kawiarnie,
lotniska, dworzec, centra handlowe itp.)

W razie potrzeby, Wydziat Informatyki skonfiguruje potaczenie zdalne na prywatnym sprzecie
komputerowym. Wydziat informatyki wykonuje czynnosci na urzgdzeniu prywatnym Pracownika
wylgcznie na jego prosbe i pod jego kontrolg oraz nie ponosi odpowiedzialnosci za problemy
techniczne na prywatnym sprzecie Pracownika.

Mozliwos¢ potgczenia za pomoca VPN jest blokowane w dni robocze w godzinach 18:00 — 6:00,
w weekendy i dni wolne.

Zabrania sie domysinego zapamietywania hasta dostepu do konta uzytkownika
na urzadzeniu oraz do programdéw wykorzystywanych w pracy zdalnej.

Zabrania sie przechowywania haset w formie jawnej, ich ujawniania w sposéb celowy
lub przypadkowy. Hasta i parametry dostepu powinny by¢ znane wytgcznie Pracownikowi.

Za ujawnianie danych dostepowych odpowiedzialnos¢ ponosi Pracownik.
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Zabrania sie pozostawiania sprzetu komputerowego, na ktérych przetwarza sie dane osobowe, bez
nadzoru w miejscach publicznych oraz w samochodach i $rodkach transportu publicznego.
Ich transport powinien odbywac sie w sposdb uniemozliwiajgcy ich kradziez, zagubienie lub utrate.
Z poczty stuzbowej pracownik korzysta wylfgcznie w trakcie aktywnego pofaczenia VPN, po
podtgczeniu poprzez pulpit zdalny, do komputera w sieci PODGIK. Zabrania sig korzystania z poczty
prywatnej w trakcie aktywnego potgczenia zdalnego poprzez VPN.
W przypadku korzystania z poczty elektronicznej otwieranie linkéw, zatacznikéw z niewiadomego
#rédta, podawanie danych lub haset w odpowiedzi na przestane droga elektroniczng wiadomosci
moze doprowadzi¢ do zawirusowania komputera, kradziezy, utraty, ujawnienia danych.
Pracownik  zobowigzany jest do zachowania poufnosci informacji  podczas
stuzbowych rozmoéw telefonicznych lub wideokonferencji.
Zabrania sie drukowania dokumentdow w ogéInodostepnych punktach.
W przypadku chwilowego odejscia od stanowiska pracy nalezy stosowa¢ ,zasade czystego ekranu”,
to jest zablokowac dostep do komputera (np. skrétem klawiszowym: Windows + L), aby powrdét do
pracy byt mozliwy wytacznie po ponownym uwierzytelnieniu za pomocg hasta.
Po zakonczeniu pracy zdalnej nalezy wylogowac sie z systeméw teleinformatycznych, roztaczyc
nawigzany kanat VPN, a nastepnie prawidlowo zamkng¢ urzadzenie wykorzystywane do pracy
zdalne;j.
§3

Korzystanie z dokumentéw papierowych podczas wykonywania pracy zdalnej
Zabrania sie wynoszenia wszelkiej dokumentacji poza teren Powiatowego Osrodka Dokumentacji
Geodezyjnej i Kartograficzne;j.
Podczas pracy zdalnej, Pracownik moze korzystac tylko z dokumentéw w formie elektronicznej.
W szczegdlnie uzasadnionych przypadkach Pracownikowi mozna zezwoli¢ na korzystanie z kopii
dokumentéw.
W przypadku, o ktérym mowa w ust.3, nalezy prowadzi¢ ewidencje dokumentéw, dla ktorych
sporzadzono kopie, zawierajgcg liczbe wykonanych kopii, imie, nazwisko Pracownika, date
wydania kopii, date zwrotu, a w przypadku zniszczenia date i sposéb zniszczenia kopii.
Ewidencje, o ktérym mowa w ust. 4 prowadzi bezposredni przetozony pracownika wystepujgcego
o zgode.
Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego ich
zabezpieczenia i przenoszenia w taki sposéb, aby byty niewidoczne dla o0séb trzecich.
Pracownik ma obowigzek zapewnienia bezpieczenstwa dokumentéw przed wgladem

0s6b nieupowaznionych oraz przed zniszczeniem, uszkodzeniem, zabraniem przez



osoby nieupowaznione. Po zakonczonej pracy dokumenty nalezy przechowywaé
w bezpiecznym miejscu jak np. zamykane szafki.

8. Podczas pracy zdalnej pracownik zobowigzany jest przechowywaé udostepnione kopie
dokumentéw papierowych tylko przez okres niezbedny do wykonania okre$lonego

zadania podczas pracy zdalnej.

§4
Postanowienia koricowe

1. Przed przystapieniem do wykonywania pracy zdalnej Pracownik zapoznaje sie z trescig niniejszego
Regulaminu. Pracownik potwierdza niniejsze pisemnym os$wiadczeniem i zobowigzaniem do jego
przestrzegania. Wzér o$wiadczenia stanowi Zatacznik nr 1 .

2. Zasady postepowania podczas wykonywania pracy zdalnej, minimalizujgce ryzyko wystgpienia
incydentu zagrazajgcego bezpieczenstwu teleinformatycznemu PODGIK oraz ryzyko wystgpienia
naruszenia praw i wolnosci osoby fizyczne], zwyszczegdlnieniem konkretnego zdarzenia
oraz sposobu postepowania zostaty szczegétowo opisane w Zataczniku nr 2 do niniejszej Procedury.

3. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajdag wewnetrzne

procedury obowigzujgce u Pracodawcy oraz przepisy prawa powszechnie obowigzujgcego.



Zatgeznik nr 1 do Procedury ochrony danych osobowych podczas pracy zdalnej do
Zarzadzenia nr GKG.GPK.0200.....2023 Dyrektora Powiatowego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej z dma‘Ol"Pw’ 2023 roku

OSWIADCZENIE

Ja nizej podpisana/y
os$wiadczam, ze podczas wykonywania pracy zdalnej bede przestrzega¢ obowigzujgcych przepisow
o ochronie danych osobowych (w szczeg6lnosci rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE), w tym takie wewnetrznych aktéw prawnych i procedur dotyczacych ochrony danych
osobowych obowigzujagcych w PODGIK, a takze dba¢ o bezpieczne przetwarzanie przeze mnie
powierzonych mi danych z zapewnieniem, ze osoby nieupowaznione nie uzyskajg dostgpu do tych

danych.

Jednoczesnie oéwiadczam, ze znane sg mi zasady ochrony danych osobowych oraz ze zapoznatem/am

sie z Procedurq ochrony danych osobowych podczas pracy zdalnej.

(data, miejscowos¢, podpis pracownika)

Wyk.1 egz.
1 — Wydziat Organizacyjny i Kadr



Zataeznik nr 2 do Procedury ochrony danych osobowych

podczas pracy  zdalnej do  Zarzadzenia nr

Dokumentacji Kartograficznej

40

z dniall i G

Geodezyjnej i

2023 roku

Zasady postepowania podczas wykonywania pracy zdalnej, minimalizujgce ryzyko wystgpienia

incydentu zagrazajgcego bezpieczenstwu teleinformatycznemu Powiatowego Osrodka Dokumentacji

Geodezyjnej i Kartograficznej oraz ryzyko wystapienia naruszenia praw i wolnosci osoby fizycznej.

1. Informacje dla pracownika wykonujgcego prace zdalng

ZDARZENIE

SPOSOBY POSTEPOWANIA

DOTYCZY PRACY NA SPRZECIE ELEKTRONICZNYM

Zgubienie/kradziez sprzetu, na ktdrym
wykonywana jest praca zdalna.

Niezwtoczne poinformowanie pracownika
Wydziatu Informatyki oraz Inspektora Ochrony
Danych o zdarzeniu.

Niezwtoczna zmiana hasta do sieci Wi-Fi, z ktérg
sprzet taczy sie automatycznie.

Awaria sprzetu, na ktérym wykonywana jest
praca zdalna.

Niezwtoczne poinformowanie pracownika
Wydziatu Informatyki o zdarzeniu, zwtaszcza
przed oddaniem sprzetu do naprawy.

Przekazanie komputera prywatnego, na
ktérym wykonywana jest praca zdalna innej
osobie (np. domownikowi) w miejscu
wskazanym pracodawcy jako miejsce
wykonywania pracy zdalne;j.

Upewnienie sie, ze nastapito wylogowanie

2 systemu operacyjnego. Upewnienie sie, ze
nastapito roztaczenie potaczenia zdalnego oraz
potaczenia VPN.

Przekazanie komputera prywatnego, na
ktérym wykonywana jest praca zdalna innej
osobie, ktora uzytkowad go bedzie poza
miejscem wskazanym pracodawcy jako
miejsce wykonywania pracy zdalnej.

Przed wydaniem komputera prywatnego
poinformowanie o tym fakcie pracownika
Wydziatu Informatyki, w celu zablokowania
mozliwoéci wykonywania pofaczenia VPN.

Ujawnianie sposobu dziatania aplikacji

i systemu, jego zabezpieczen oraz informac;ji
o sprzecie i pozostatej infrastrukturze osobom
nieuprawnionym.

W przypadku wystgpienia takiej sytuacji nalezy
przerwac rozmowe lub inng czynnosc¢ prowadzgcy
do ujawnienia informacji oraz powiadomié
Inspektora Ochrony Danych oraz pracownika
Whydziatu Informatyki o tym, jaka informacja
zostata ujawniona.




Dopuszczenie, aby osoby nieuprawnione np.
domownicy, goscie itp. mogli mie¢ wglad do
plikdw, aplikacji poprzez uzytkowanie
komputera w momencie gdy jest aktywne
pofaczenie zdalne

W przypadku wystgpienia takiej sytuacji nalezy
niezwtocznie podjaé czynno$é prowadzgca do
zabezpieczenia informacji.

Nalezy wezwac osobe nieuprawniong do
opuszczenia stanowiska pracy i ustali¢ jakie
czynnoéci zostaly przez osobe nieuprawniong
wykonane.

Nalezy rowniez powiadomic¢ Inspektora Ochrony
Danych o tym, jaka informacja zostata ujawniona.

Stwarzanie warunkdw umozliwiajgcych aby
osoby nieuprawnione np. domownicy, goscie
itp. mogli mie¢ wglad do plikéw, aplikacji np.
poprzez wglad do monitora

Nalezy przerwac dziatanie wigczonych
programodw, mozna wylaczy¢ monitor lub
zablokowa¢ dostep do komputera (np. skrotem
klawiszowym: Windows + L).

Jezeli to mozliwe, nalezy ustali¢ jakie dane byly
widoczne przez osobe nieuprawniong

i powiadomi¢ Inspektora Ochrony Danych o tym,
jaka informacja zostata ujawniona

Korzystanie z poczty prywatnej na sprzecie
prywatnym w czasie pracy zdalnej

Zabrania sie korzystania z poczty prywatnej
w trakcie pofaczenia zdalnego poprzez VPN.

W momencie gdy pracownik chce skorzystac
Z poczty prywatnej wykonuje to, na swoim
prywatnym komputerze, po roztgczeniu
potaczenia VPN .

Otrzymanie wiadomosci e-mail, dla ktére;j
zachodzi podejrzenie, ze zawiera
zainfekowany zatgcznik lub niebezpieczny link

W przypadku otrzymania wiadomosci e-mail

z nieznanego zrodta nie nalezy odpowiadac na
wiadomos¢, otwierad zatgcznikéw i klika¢ w linki
znajdujace sie w tresci wiadomosci.

Podczas obstugi poczty elektronicznej

i otrzymywania wiadomosci e-mail uzytkownik
powinien odpowiedzieé sobie na poniisze
pytania:

Czy znany jest nadawca wiadomosci?

Czy otrzymano juz inne wiadomosci od tego
nadawcy?

Czy spodziewano sie otrzymania przedmiotowej
wiadomosci?

Czy tytut wiadomosci i nazwa zalgcznika maja
sens?




Czy wiadomo$¢ zawiera niegramatyczne zwroty,
btedy ortograficzne lub istnieje podejrzenie, ze
zostata automatycznie przettumaczona na jezyk
polski?

Negatywna odpowiedz na przynajmniej jedno

z pytan powinna wzbudzi¢ czujnoéc¢ uzytkownika
i spowodowad, ze wiadomos¢ zostanie
skasowania bez podejmowania préby
odpowiedzi.

Prosze zwracac szczegdlng uwage na nadawce
wiadomosci.

Jezeli nie posiadamy ustug w firmie, ktéra wysyta
nam fakture/zatgcznik - prosze jg zignorowa,
zweryfikowac poprzez telefon do tej firmy {fub
powiadomi¢ niezwtocznie pracownika Wydziatu
Informatyki.

W przypadku gdy pracownikowi zalezy na
otwarciu zatacznika/odpowiedzi na maila, przed
podjeciem jakiejkolwiek czynnosci nalezy
skonsultowac to z pracownikiem Wydziatu
Informatyki

Klikniecie w zainfekowany link/plik otrzymany
w wiadomosci e-mail

Zabrania sie korzystania z poczty prywatnej

w trakcie potaczenia zdalnego poprzez VPN. Jezeli
pracownik nie zastosowat sie do zalecen i kliknat
w zainfekowany plik/link podczas potaczenia VPN,
nalezy niezwlocznie roztaczy¢ potaczenie.

W momencie klikniecia w zainfekowany link/plik
otrzymany w wiadomaosci e-mail na poczcie
stfuzbowej lub prywatnej, zaleca sie niezwtoczne
wylaczenie komputera, poprzez przytrzymanie
przez kilka sekund wigcznika.

Pracownik niezwtocznie informuje o zdarzeniu
pracownika Wydziatu Informatyki




Klikniecie w zainfekowany link/plik otrzymany
w wiadomosci e-mail w momencie gdy
pracownik nie byt potgczony poprzez VPN do
sieci PODGIK.

Po kliknieciu w zainfekowany link/plik zabrania
sie wykonywania pofgczenia poprzez VPN z siecig
PODGIK.

Nalezy niezwlocznie poinformowac pracownika
Wydziatu Informatyki o zaistniatym zdarzeniu.

Nalezy przeskanowa¢ komputer programem
antywirusowym.

Przerwa w wykonywaniu pracy przy
komputerze

W przypadku chwilowego odejscia od komputera,
wykorzystywanego do pracy zdalnej, pracownik
powinien zablokowac komputer stuzbowy oraz
komputer prywatny.

Nalezy zwréci¢ uwage na to, czy blokada nie
ograniczyla sie jedynie do komputera lokalnego
w sieci PODGIK lub do komputera prywatnego.

Nalezy pamietad, ze blokowanie komputera
prywatnego, do ktdrego logowad sie mogaq inni
domownicy, bez zablokowania systemu na
komputerze stuzbowym (w potfaczeniu zdalnym)
stwarza ryzyko dostepu do danych przez osoby
nieuprawnione.

DOTYCZY PRACY NA DOKUMENTACH

Potrzeba pracy na dokumentach w wersji
papierowej poza siedzibg PODGIK

Pracownik informuje o tym fakcie swojego
bezposredniego przetozonego.

Po otrzymaniu zgody, Pracownik wnoszgcy
o zgode lub inna wyznaczona osoba wykonuje
kopie dokumentow, ktdre sg niezbedne do
wykonywania pracy poza siedzibg PODGIK.

Pracownik przed wyniesieniem dokumentow
poza teren PODGIK przekazuje je
bezposredniemu przetozonemu w celu ich
zaewidencjonowania.

Pracownik ustala z bezpos$rednim przefozonym
sposéb i miejsce zniszczenia dokumentéw po
ustaniu ich przydatnosci, uwzgledniajac fakt, ze
dokumenty nalezy zniszczy¢ w sposob
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uniemoiliwiajgc-y odczytanie informacji na nich
zawartych.
Dopuszczenie i stwarzanie warunkéw, aby W przypadku wystapienia takiej sytuacji néleiy
osoby nieuprawnione np. domownicy, goscie niezwtocznie zabezpieczy¢ dokumenty.
itp. mogli mie¢ wglad do dokumentéw . .
. . Zaleca sie wykonywanie pracy na dokumentach
papierowych zawierajacych dane osobowe )
elektronicznych.

W przypadku wykorzystywania do pracy
dokumentacji papierowej, pracownik
przechowuje ja w miejscu uniemozliwiajgcym
odczyt dokumentdéw przez osoby nieuprawnione.

informacje o incydencie, w przypadku ujawnienia
danych niezwtocznie przekazuje sie Inspektorowi
Ochrony Danych.

Tworzenie brudnopiséw, wydrukéw podczas Zaleca sie prace na dokumentach
wykonywania pracy zdalnej elektronicznych.

Kazdy dokument papierowy zawierajacy dane
stuzbowe, powstaty podczas wykonywania pracy
zdalnej powinien zostac zniszczony w stopniu
uniemozliwiajgcym odczytanie danych na nim
zawartych.

W momencie gdy pracownik utraci dokument,
nalezy podja¢ niezwtocznie czynnosci
umozliwiajgce jego odzyskanie i zabezpieczenie.

Informacje o incydencie wraz z informacjg jakie
dane zawierat dokument niezwtocznie przekazuje
sie 10D.




DOTYCZY POZOSTALYCH CZYNNOSCI WYKONYWANYCH PODCZAS PRACY ZDALNEIJ

Rozmowa telefoniczna w sprawach
stuzbowych

| Pracownik wykonuje stuzbowe rozmowy
telefoniczne w sposéb gwarantujacy poufnosé.

W momencie wystgpienia sytuacji, ktéra nie
gwarantuje poufnosci informacji pracownik
przerywa rozmowe.

W przypadku wystapienia incydentu,
polegajacego na ujawnieniu danych osobowych
osobie nieuprawnionej, pracownik informuje

o tym Inspektora Ochrony Danych.

2. Informacja dla bezposredniego przetozonego pracownika wykonujacego prace zdalng,
Wydziatu Organizacyjnego i Kadr oraz Wydziatu Informatyki

ZDARZENIE

SPOSOBY POSTEPOWANIA

DOTYCZY USTANOWIENIA DOSTEPU

Pracownik z waznych powoddw wnioskuje o
skierowanie go na prace zdalng

Pracownik konsultuje z bezposrednim
przetozonym potrzebe wykonywania pracy
zdalnej.

Pracownik sktada wniosek o umozliwienie pracy
zdalnej do Pracodawcy.

Po otrzymaniu zgody, pracownik udaje sie do
Wydziatu Organizacyjnego i Kadr.

Wydziat Organizacyjny i Kadr przekazuje
informacje do Wydziatu Informatyki o mozliwosci
ustanowienia dostepu dla pracownika.

Pracownik kieruje sie do Wydziatu Informatyki
w celu otrzymania informaciji, ktére umozliwig
mu wykonywanie pracy zdalne;j.




Pracownik dostat polecenie pracy zdalnej

Pracownik otrzymuje polecenie pracy zdalnej.

Pracownik udaje sie do Wydziatu Organizacyjnego
i Kadr.

Wydziat Organizacyjny i Kadr przekazuje
informacje do Wydziatu Informatyki o mozliwosci
ustanowienia dostepu dla pracownika.

Pracownik kieruje sie do Wydziatu Informatyki
w celu otrzymania informagcji, ktére umozliwia
mu wykonywania pracy zdalne;j.

Wykonywanie pracy zdalnej przez pracownika

Bezposredni przetozony pracownika, nadzoruje
koniecznos¢ odbywania pracy zdalnej przez
pracownika. Zgtasza do pracodawcy kazda
watpliwos¢ w tym zakresie.

Bezposredni przetozony powinien mie¢ aktualne
informacje o tym, kto ma ustanowiony dostep

' VPN, tj. kto aktualnie ma techniczng mozliwos¢

wykonywania pracy zdalnej.

Bezposredni przetozony pracownika
wykonujgcego prace zdalng powinien zostaé
poinformowany w momencie gdy polecenie pracy
zdalnej lub zgoda na prace zdalng zostanie
odwotana.

DOTYCZY ZABLOKOWANIA DOSTEPU

Pracownik koriczy prace zdalng

W momencie gdy pracownik zostaje odwotany
z pracy zdalnej, Wydziat Organizacyjny i Kadr
informuje o tym niezwtocznie pracownika
Wydziatu Informatyki.

Pracownik Wydziatu Informatyki blokuje dostep
pracownikowi do zasobéw PODGIK i przekazuje
informacje o zablokowaniu do bezposredniego

przetozonego pracownika.




Bezposredni przetozony pracownika powinien
oczekiwad informacji zwrotnej od pracownika
Wydziatu Informatyki, w momencie gdy nie
otrzyma informacji o zablokowaniu, powinien
skontaktowac sie z pracownikiem Wydziatu
Informatyki.




