Zarzadzenie nr GKG.GPK.0200.33.2021
Dyrektora Powiatowego Osrodka Dokumentacji Geodezyjnej i Kartograficznej
z dnia 7 kwietnia 2021 .

w sprawie: zatwierdzenia Regulaminu Pracy Zdalnej Powiatowego Osrodka Dokumentacji Geodezyjnej
i Kartograficznej z siedzibg w Poznaniu.

Na podstawie art. 3 ustawy o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi
sytuacji kryzysowych (Dz.U. 2020 poz. 374 ze zm. ) oraz § 10 ust. 1 pkt 3 Regulaminu
Organizacyjnego Powiatowego Osrodka Dokumentacji Geodezyjnej i Kartograficznej
zatwierdzonego Uchwatg Zarzgdu Powiatu nr 1860/2020 z dnia 21 grudnia 2020 r.,

ustala sie Regulamin Pracy zdalnej w Powiatowym Osrodku Dokumentacji Geodezyjnej

i Kartograficznej z siedzibg w Poznaniu.

§1 Postanowienia ogélne

1. Regulamin pracy zdalnej, zwany dalej Regulaminem, okresla zasady wykonywania pracy
zdalnej oraz zwigzane z tym prawa i obowigzki Pracodawcy i Pracownikéw w zwigzku

z przeciwdziataniem i zapobieganiem rozprzestrzeniania sie COVID-19.

2. llekro¢ w Regulaminie jest mowa o:

a) Pracy zdalnej — nalezy przez to rozumieé prace okreslong w umowie o prace faczacej
Pracownika z Pracodawcg, wykonywang przez czas oznaczony poza miejscem jej statego
wykonywania w okresie obowigzywania stanu zagrozenia epidemicznego albo stanu
epidemii, ogtoszonego z powodu COVID-19, oraz w okresie 3 miesiecy po ich odwotaniu, w
celu przeciwdziatania COVID-19, o ile Pracownik ma umiejetnosci i mozliwosci techniczne
oraz lokalowe do wykonywania takiej pracy i pozwala na to rodzaj pracy.

b) PODGIK — rozumie sie przez to Powiatowy Osrodek Dokumentacji Geodezyjnej

i Kartograficznej z siedzibg w Poznaniu,

c) Pracowniku — nalezy przez to rozumie¢ osobe zatrudniong w oparciu o umowe o prace,
jesli realizacja tej umowy wigze sie z wykonywaniem obowigzkdw na rzecz Pracodawcy

w miejscu ich statego wykonywania wyznaczonym przez Pracodawce,

d) Pracodawcy — nalezy przez to rozumie¢ Powiatowy Osrodek Dokumentacji Geodezyjnej
i Kartograficznej z siedzibg w Poznaniu, w imieniu ktérego czynnosci z zakresu prawa pracy
wykonuje Dyrektor.

e) Ustawie — nalezy przez to rozumie¢ ustawe z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych chordéb zakaznych oraz wywotanych nimi sytuacji kryzysowych

(Dz. U. 22020 poz. 374 z pbézn. zm.).

f) Administratorze sieci — nalezy przez to rozumiec¢ pracownika Wydziatu Informatyki.

g) Regulaminu Pracy — nalezy przez to rozumiec¢ Regulamin Pracy Powiatowego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej

3. Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 67° — 6717 Kodeksu pracy
(Dz.U.z2020r. poz. 1320 ze zm.).

§2 Warunki dopuszczalnosci pracy zdalnej
1. Pracownik zobowigzany jest do swiadczenia pracy zdalnej w zwigzku z przeciwdziataniem
COoVID-19:



a) po poleceniu przez Pracodawce w formie pisemnej wykonywania pracy zdalnej na czas
oznaczony, ktérego wzér stanowi Zatacznik nr 1 do Regulaminu,

b) po udzieleniu zgody (w uzasadnionych przypadkach) na prace zdalng przez Pracodawce
w zwigzku z wnioskiem Pracownika o umozliwienie pracy zdalnej, ktérego wzdér stanowi
Zatacznik nr 2 do Regulaminu,

jesli wykonywanie pracy na danym stanowisku umozliwia prace w innym miejscu niz miejsce
statego jej wykonywania, a Pracownik ma umiejetnosci oraz mozliwosci techniczne

i lokalowe do wykonywania takiej pracy i pozwala na to rodzaj pracy oraz jest to niezbedne
do przeciwdziatania i zapobiegania rozprzestrzeniania sie COVID-19.

2. Polecenie przez Pracodawce w formie pisemnej wykonywania pracy zdalnej stanowi
polecenie stuzbowe, w zwigzku z czym bezpodstawna odmowa wykonywania pracy w trybie
pracy zdalnej stanowi ciezkie naruszenie podstawowych obowigzkdw pracowniczych.

3. Pracownik wykonujacy prace zdalng zobowigzany jest do przestrzegania przepisdw prawa
i wewnetrznych regulacji, zachowania tajemnicy stuzbowej oraz wykonywania pracy

z zachowaniem nalezytej starannosci, rzetelnosci oraz postaw etycznych.

§3 Porzadek pracy, system i rozktad czasu pracy w zwigzku z wykonywaniem pracy zdalnej
1. System i rozktad czasu pracy w zwigzku z wykonywaniem pracy zdalnej pozostaje zgodny
z postanowieniami Regulaminu pracy: czas pracy wynosi 8 godzin na dobe i 40 godzin

w pieciodniowym tygodniu pracy.

2. Tydzien roboczy obejmuje dni od poniedziatku do pigtku.

3. Sobota jest dniem wolnym od pracy.

4. Pracownik wykonujacy prace zdalng pracuje w przyjetym w PODGiK podstawowym —
ruchomym systemie czasu pracy w godzinach:

1) poniedziatek: rozpoczecie: 8:30 —9:00, zakoriczenie 16:30 — 17:00,

2) wtorek — piatek: rozpoczecie: 7:00 — 8:00, zakonczenie 15:00 — 16:00,

a) konczac prace po przepracowaniu 8 godzin w dniach, ktére zgodnie z tym rozktadem

sg dla Pracownika dniami pracy.

Na pisemny wniosek pracownika umotywowany waznymi przyczynami Dyrektor PODGIK
moze wyrazi¢ zgode na inne godziny rozpoczynania i konczenia pracy zdalnej przez
Pracownika.

5. Pracownicy, dla ktérych ustalono indywidualny rozktad czasu pracy wykonujg prace
zgodnie ze swoim grafikiem.

6. Pora nocna obejmuje 8 godzin miedzy godzinami 22:00 — 6:00. W tym czasie dostep

do zasobéw PODGIK bedzie blokowany.

7. Praca w godzinach nadliczbowych - wykonywana ponad obowigzujgce w PODGIiK dobowe
i tygodniowe normy czasu pracy, czyli ponad 8 godzin na dobe oraz ponad 40 godzin

w tygodniu, moze by¢ wykonywana jezeli wymagajg tego potrzeby Pracodawcy, a Pracownik
otrzymat polecenie Dyrektora lub bezposredniego przetozonego.

8. Pracownikowi przystuguje w kazdym tygodniu prawo do co najmniej 35 godzin
nieprzerwanego odpoczynku, obejmujacego co najmniej 11 godzin nieprzerwanego
odpoczynku dobowego.

9. Pracownik potwierdza sSwiadczenie pracy zdalnej wypetniajgc zatacznik nr 4 — Ewidencje
czasu pracy zdalnej, ktéry dostarcza bezposredniemu przetozonemu w dniu przystgpienia
do pracy w siedzibie Pracodawcy. Po przeanalizowaniu ewidencji bezpos$redni przetozony
przekazuje jg do Wydziatu Organizacyjnego i Kadr.

10. Pracownik zobowigzany jest uprzedzi¢ Pracodawce o przyczynie i przewidywanym



okresie czasu, w ktérym nie moze wykonywac pracy zdalnej w okresie polecenia jej
Swiadczenia. W razie niemoznosci podjecia pracy zdalnej z innych przyczyn, niz z géry
wiadomych, Pracownik zobowigzany jest powiadomi¢ Pracodawce o przyczynie i
przewidywanym czasie trwania sytuacji uniemozliwiajgcej podjecie pracy zdalnej -
pierwszego dnia w ktérym zaszta przestanka, nie pdzniej jednak niz w nastepnym dniu
roboczym.

11. Pracownik ma obowigzek usprawiedliwi¢ nieobecnos¢ w pracy w okresie $wiadczenia
pracy zdalnej, najpdzniej w dniu przystgpienia do pracy w siedzibie Pracodawcy po okresie
nieobecnosci, przedstawiajgc odpowiedni dowéd.

§4 Prawa i obowigzki Pracownika

1. Pracodawca zobowigzuje sie do przekazywania Pracownikowi zakresu zadan

do wykonania, informacji o sposobie potwierdzania jej wykonania, udzielania informacji
merytorycznych oraz organizowania procesu pracy w sposdb umozliwiajgcy Pracownikowi
prace zdalna.

2. Osobg reprezentujgcy Pracodawce, ktéra jest odpowiedzialna za wspdtprace

z Pracownikiem wykonujgcym prace zdalna:

a) w zakresie powierzonych zadan i wsparcia merytorycznego jest bezposredni przetozony,
b) w zakresie awarii powierzonego sprzetu komputerowego, dziatania programow,
dostepdw do oprogramowania itp. jest wyznaczony pracownik Wydziatu Informatyki,

c) w zakresie ochrony danych osobowych jest Inspektor Ochrony Danych, a w razie jego
nieobecnosci jego Zastepca.

3. Pracodawca ma prawo kontrolowaé wykonywanie pracy zdalnej oraz zadaé

od Pracownika informacji o jej wynikach.

4. Pracodawca moze w kazdym czasie cofngé polecenie wykonywania pracy zdalne;.

5. Pracodawca nie ponosi jakiejkolwiek odpowiedzialnosci za szkody wyrzgdzone osobie
trzeciej w zwigzku z faktem wykonywania pracy zdalnej w miejscu zamieszkania Pracownika
lub innym miejscu uzgodnionym z Pracodawca.

6. Pracodawca nie ponosi jakiejkolwiek odpowiedzialno$ci za utrate, uszkodzenie lub zuzycie
rzeczy znajdujacych sie w miejscu zamieszkania Pracownika lub innym miejscu uzgodnionym
z Pracodawcy, a majacych zwigzek z praca zdalna.

7. Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu
uzgodnionym z Pracodawca.

8. Pracownik jest zobowigzany do poinformowania pracodawcy o kazdej zmianie miejsca
Swiadczenia pracy.

9. Pracownik jest zobowigzany do wykonywania pracy zgodnie z trescig umowy tgczacej go
z Pracodawcy, zakresem obowigzkéw oraz nadanymi upowaznieniami.

10. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych (kawiarnie,
restauracje, galerie handlowe itp.).
11. Ponadto Pracownik zobowigzuje sie do:

a) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy

i przyjmowania do realizacji biezgcych zadan przekazywanych Pracownikowi w ramach
zakresu jego obowigzkdéw, w szczegdlnosci przy wykorzystaniu sSrodkow bezposredniego
porozumiewania sie na odlegtosg¢,

b) biezgcego informowania o wynikach swojej pracy w sposdb ustalony z bezposrednim
przetozonym.

12. Pracownik potwierdzania obecnos¢ w pracy w sposdb ustalony z bezposrednim



przetozonym.

13. Pracownik ma prawo do wsparcia ze strony Pracodawcy w zakresie pomocy
technicznej oraz niezbednych szkolen dotyczgcych obstugi urzadzen elektronicznych.
Pracownik niezwtocznie zgtasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.

§5 Sposdb wykonywania pracy zdalnej

1. Praca zdalna moze by¢ realizowana:

1) z wykorzystaniem powierzonych przez Pracodawce narzedzi. Zasady korzystania

ze sprzetu stuzbowego zostaty okreslone w Regulaminie korzystania ze sprzetu stuzbowego
przez pracownikéw Powiatowego Osrodka Dokumentacji Geodezyjnej i Kartograficznej.

2) z wykorzystaniem prywatnych narzedzi.

2. Niezaleznie od sposobu wykonywania pracy zdalnej, w mocy pozostaje Polityka
Bezpieczenstwa oraz inne wewnetrzne regulacje funkcjonujgce w PODGIK dotyczgce ochrony
danych osobowych i bezpieczenstwa teleinformatycznego.

§6 Bezpieczenstwo i higiena pracy

1. Pracownik zobowigzany jest do stosowania zasad BHP uregulowanych w przepisach
powszechnie obowigzujgcych oraz w regulacjach wewnetrznych, w szczegdlnosci

w Regulaminie Pracy.

2. Pracownik zobowigzuje sie zorganizowac stanowisko do pracy zdalnej w sposdb
zapewniajacy bezpieczne i higieniczne warunki pracy.

§7 Ustanowienie dostepu do zasobéw PODGIK w przypadku korzystania z narzedzi
niepowierzonych przez Pracodawce

1. Przy wykonywaniu pracy zdalnej pracownik moze uzywa¢é narzedzi lub materiatéw
niezapewnionych przez pracodawce pod warunkiem, ze umozliwia to poszanowanie

i ochrone informacji poufnych i innych tajemnic prawnie chronionych, w tym tajemnicy
przedsiebiorstwa lub danych osobowych, a takze informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode.

2. Zdalny dostep do systeméw teleinformatycznych PODGIiK odbywa sie przy wykorzystaniu
bezpiecznego kanatu dostepowego (VPN), oraz poprzez zdalny pulpit komputera pracownika
w siedzibie PODGIK.

3. Dostep, o ktérym mowa powyzej, jest przyznawany, konfigurowany i wydawany wraz

z instruktazem przez Administratora sieci.

4. Pracownik zobowigzany jest do uzywania narzedzi z aktualnym systemem operacyjnym
(wspieranym aktualnie przez producenta) oraz programem antywirusowym (wspieranym
aktualnie przez producenta).

5. Nalezy korzystac¢ wytacznie z zabezpieczonej silnym hastem sieci domowej. Nie wolno
taczy¢ sie z darmowymi, publicznymi hot-spotami Wi-Fi.

6. Pracownik zobowigzany jest do zabezpieczenia za pomocg hasta dostep do systemu
operacyjnego na prywatnym narzedziu wykorzystywanym do pracy zdalnej.

7. Administrator sieci w trakcie rejestrowania nowego uzytkownika do pracy zdalnej
przygotowuje dane dostepowe oraz niezbedne parametry uwierzytelniajgce do ustugi VPN.
W zaleznosci od obszaru dostepu do konkretnych ustug, konto jest przypisywane

do okreslonej grupy uprawnien w sieci ustug.

8. Administrator sieci przekaze instrukcje potaczenia sie z siecig PODGIK. W razie potrzeby



skonfiguruje potaczenie zdalne na prywatnym urzadzeniu. Administrator sieci wykonuje
czynnosci na narzedziu prywatnym Pracownika wytgcznie na jego prosbe i pod jego kontrolg
i nie ponosi odpowiedzialnosci za problemy techniczne na prywatnym sprzecie Pracownika.
9. Administrator sieci przechowuje konfiguracje konta uzytkownika wraz z parametrami
dostepowymi w wydzielonym zasobie administracyjnym do tego przeznaczonym jako kopie
bezpieczenstwa. Pracownik nie ma mozliwosci zmiany parametrow konfiguracyjnych.

10. Administrator sieci informuje Pracodawce oraz Inspektora Ochrony Danych

lub jego Zastepce o wystgpieniu wszelkiego rodzaju incydentdw, ktére moga dotyczyé
bezpieczenstwa danych.

11. Kierownik wtasciwego Wydziatu informuje Administratora sieci o ewentualnym
zablokowaniu dostepu (usunieciu lub blokadzie konta uzytkownika). Administrator sieci
moze réwniez podjgé natychmiastowg decyzje blokady konta po stwierdzeniu
nieuprawnionego dostepu lub kradziezy sprzetu komputerowego.

12. Dane, w szczegdblnosci dane osobowe i informacje prawnie chronione, przetwarzane
przy uzyciu przenosnego sprzetu komputerowego poza siedzibg PODGIK podlegajg ochronie
przed przypadkowym lub niezgodnym z prawem zniszczeniem, utraceniem,
zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

§8 Zasady rozpoczecia, zawieszenia i zakonczenia pracy w przypadku korzystania z narzedzi
niepowierzonych przez Pracodawce

1. Logowanie do systemoéw teleinformatycznych PODGIK w trakcie pracy zdalnej, odbywa sie
za pomocg indywidualnego loginu i hasta.

2. Zabrania sie przechowywania haset i parametréw dostepu w formie jawnej,

ich ujawniania w sposdb celowy lub przypadkowy. Hasta i parametry dostepu powinny by¢
znane wytgcznie Pracownikowi.

3. Za ujawnianie danych dostepowych odpowiedzialno$¢ ponosi Pracownik.

4. W przypadku podejrzenia, ze parametry dostepu zdalnego zostaty ujawnione, nalezy
natychmiast zgtosié ten fakt Administratorowi sieci.

5. Zabrania sie pozostawiania prywatnych narzedzi, na ktérych przetwarza sie dane
osobowe bez nadzoru w miejscach publicznych oraz w samochodach. Ich transport powinien
odbywac sie w sposéb uniemozliwiajacy ich kradziez, zagubienie lub utrate.

6. W przypadku zgubienia sprzetu, na ktéorym wykonywana jest praca zdalna, nalezy
niezwtocznie zgtosi¢ zdarzenie Administratorowi Sieci, Pracodawcy, a takze Inspektorowi
Ochrony Danych, a razie jego nieobecnosci do jego Zastepcy.

7. W przypadku zgubienia sprzetu, na ktéorym wykonywana jest praca zdalna, nalezy
niezwtocznie zmieni¢ hasto do sieci Wi-Fi, z ktérg sprzet taczyt sie automatycznie.

8. W razie awarii sprzetu, na ktérym wykonywana jest praca zdalna, przed oddaniem sprzetu
do naprawy nalezy niezwtocznie zgtosi¢ zdarzenie do Administratora Sieci.

9. Uzytkownik ponosi petng odpowiedzialnos¢ za korzystanie na prywatnym sprzecie
komputerowym z sieci Internet i poczty elektronicznej w sposéb, uniemozliwiajgcy
poszanowanie i ochrone informacji poufnych i innych tajemnic prawnie chronionych,

(w tym tajemnicy przedsiebiorstwa lub danych osobowych),a takze informacji, ktdrych
ujawnienie mogtoby narazi¢ Pracodawce na szkode.

10. Z poczty stuzbowej pracownik korzysta wyfgcznie w trakcie aktywnego potfaczenia
VPN, po podtgczeniu poprzez pulpit zdalny, do komputera w sieci PODGIK. Zabrania sie
korzystania z poczty prywatnej w trakcie aktywnego potgczenia zdalnego poprzez VPN.



W przypadku korzystania z poczty elektronicznej, otwieranie linkdw, zatgcznikow z
niewiadomego Zrédta, podawanie danych lub haset w odpowiedzi na przestane droga
elektroniczng wiadomosci, moze doprowadzi¢ do zawirusowania komputera, kradziezy,
utraty, ujawnienia danych.

11. Pracownik zobowigzuje sie do zabezpieczania dostepu do posiadanych danych

i informacji przed osobami postronnymi, w tym wspodlnie z nim zamieszkujacymi.

12. Stuzbowe rozmowy telefoniczne prowadzane sg w sposdb gwarantujgcy poufnosé.
13. Brudnopisy, wydruki powstate podczas wykonywania pracy zdalnej nalezy zniszczy¢
w sposéb uniemozliwiajgcy ich odczytanie.

14. Zabrania sie drukowania dokumentéw w ogdlnodostepnych punktach.

15. W przypadku chwilowego odejécia, opuszczenia stanowiska pracy nalezy stosowac
,zasade czystego ekranu”, to jest zablokowaé dostep do komputera (np. skrotem
klawiszowym: Windows + L), aby powrét do pracy byt mozliwy wytgcznie po ponownym
uwierzytelnieniu za pomoca hasta.

16. Wykonywanie pracy w formie zdalnej nie zwalnia Pracownika z obowigzku
przestrzegania postanowien Polityki bezpieczenstwa przyjetej u Pracodawcy wraz

z dokumentami powigzanymi.

17. Po zakonczeniu pracy zdalnej nalezy wylogowac sie z systeméw teleinformatycznych,
roztgczyé nawigzany kanat VPN, a nastepnie prawidtowo zamkngé urzadzenie
wykorzystywane do pracy zdalnej.

18. Zasady postepowania podczas wykonywania pracy zdalnej, minimalizujgce ryzyko
wystgpienia incydentu zagrazajgcego bezpieczenstwu teleinformatycznemu PODGIK

oraz ryzyko wystgpienia naruszenia praw i wolnosci osoby fizycznej, z wyszczegdlnieniem
konkretnego zdarzenia oraz sposobu postepowania zostaty szczegdétowo opisane

w Zafgczniku nr 5 do niniejszego Regulaminu.

§9 Korzystanie z dokumentéw papierowych podczas wykonywania pracy zdalnej

1. Zabrania sie wynoszenia wszelkiej dokumentacji poza teren Powiatowego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej z siedzibg w Poznaniu, bez wczedniejszego
wyrazenia zgody przez Pracodawce.

2. W przypadku pozytywnego zatwierdzenia pracy na dokumentach w trybie zdalnym,
Pracownik moze pracowac jedynie na kopiach tych dokumentéw.

3. Pozytywnego zatwierdzenia pracy na dokumentach w trybie zdalnym dokonuje
bezposredni przetozony Pracownika wystepujgcego o zgode oraz Dyrektor lub Zastepca
Dyrektora w zaleznosci od podlegtosci wynikajacej ze struktury organizacyjnej.

4. Nalezy prowadzi¢ ewidencje dokumentdw, dla ktérych sporzadzono kopie, zawierajaca
liczbe wykonanych kopii, imie, nazwisko Pracownika, date wydana kopii, date zwrotu,

a w przypadku zniszczenia date i sposdb zniszczenia kopii.

5. Ewidencje, o ktérym mowa w ust. 4 prowadzi bezposredni przetozony pracownika
wystepujacego o zgode.

6. Bezposredni przetozony pracownika ustala z pracownikiem sposdb i miejsce zniszczenia
kopii dokumentow po ustaniu ich przydatnosci i odnotowuje te informacje w spisie, o ktérym
mowa w ust 4.

§10 Postanowienia koncowe
1. Praca zdalna jest wykonywana przez czas okre$lony w poleceniu Pracodawcy. Pracodawca



moze dowolnie ksztattowac okres wykonywania pracy zdalnej, uwzgledniajgc stopien
zagrozenia rozprzestrzenianiem sie COVID-19 na danym obszarze oraz potrzebe Pracodawcy.
2. Przed przystgpieniem do wykonywania pracy zdalnej Pracodawca zapoznaje Pracownika
z trescig niniejszego Regulaminu. Pracownik potwierdza niniejsze pisemnym oswiadczeniem
i zobowigzaniem do jego przestrzegania. Wzor oswiadczenia stanowi Zatgcznik nr 3

do Regulaminu.

3. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajdg
wewnetrzne procedury obowigzujgce u Pracodawcy oraz przepisy prawa powszechnie
obowigzujgcego.

4. Jakiekolwiek zmiany wprowadzone w zatgcznikach do niniejszego Regulaminu

nie wymagajg zmiany tego Regulaminu.

5. Traci moc Zarzgdzenie Dyrektora PODGIiK nr GKG.GPK.0200.112.2020

z dnia 22 pazdziernika 2020 r. w sprawie zatwierdzenia Regulaminu Pracy Zdalnej
Powiatowego Osrodka Dokumentacji Geodezyjnej i Kartograficzne;j.

6. Regulamin wchodzi w zycie z dniem 15 kwietnia 2021 r.



Zatacznik nr 1

POLECENIE PRACY ZDALNEJ

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych
oraz wywofanych nimi sytuacji kryzysowych, w celu przeciwdziatania COVID-19, polecam
Pani/Panu swiadczenie pracy, poza miejscem jej statego wykonywania, tj. w formie pracy
zdalnej na czas zagrozenia wywotanego przez COVID-19 od Kliknij lub nacisnij tutaj, aby
wprowadzi¢ tekst. do Kliknij lub nacisnij tutaj, aby wprowadzic tekst. r. w dni ustalone

z bezposrednim przetozonym.

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.
(data i podpis Pracodawcy lub osoby upowaznionej)

1) W przypadku zaistnienia potrzeby obecnosci pracownika w statym miejscu wykonywania
pracy, pracodawca moze wezwac pracownika, aby Swiadczyt prace w siedzibie



Zatacznik nr 2

Kliknij lub nacisnij tutaj, aby wprowadzié tekst.
imie i nazwisko pracownika

WNIOSEK O UMOZLIWIENIE PRACY ZDALNE!

Z uwagi na panujgca w kraju sytuacje wywotang zagrozeniem chorobg COVID-19, zwracam
sie z prosbg o umozliwienie mi pracy zdalnej w dniach od Kliknij lub nacisnij tutaj, aby
wprowadzic¢ tekst. do Kliknij lub nacisnij tutaj, aby wprowadzic tekst. / bezterminowo*.

Prace zdalng bede wykonywat/a w miejscu zamieszkania/innym*
Kliknij lub nacisnij tutaj, aby wprowadzic¢ tekst. (wpisaé jakim)

Prosbe swa uzasadniam
Kliknij lub nacisnij tutaj, aby wprowadzic tekst.

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.
(czytelny podpis)

* niepotrzebne skresli¢



Zatacznik nr 3

OSWIADCZENIE

Ja nizej podpisana/y Kliknij lub naciénij tutaj, aby wprowadzic tekst. jako pracownik
Powiatowego Osrodka Dokumentacji Geodezyjnej i Kartograficznej (PODGIK) z siedzibg

w Poznaniu, przyjmuje do stosowania nastepujgce zasady pracy zdalne;j:

1. Zapoznatam/em sie z trescig Regulaminu Pracy Zdalnej Powiatowego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej z siedzibg w Poznaniu i zobowigzuje sie do jego
przestrzegania.

2. W mocy pozostajg wszystkie obowigzki, natozone przez Pracodawce, zwigzane z ochrong
danych osobowych.

3. Zobowigzany jestem do podjecia sSrodkéw technicznych i organizacyjnych w miejscu
wykonywania pracy zdalnej, tak aby zabezpieczy¢ przetwarzane dane osobowe przed utratg,
zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem

lub nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych

lub w inny sposéb przetwarzanych.

4. Obowigzuja mnie te same zasady bezpieczenstwa, ktére obowigzujg podczas pracy
Swiadczonej w siedzibie PODGIK, w tym w szczegblnosci obowigzek zabezpieczenia narzedzia
wykorzystywanego do pracy zdalnej, przed nieuprawnionym dostepem do zasobéw PODGIK.
5. Zobowigzuje sie do zabezpieczenia wszelkich danych dostepowych otrzymanych w celu
wykonywania pracy zdalnej na narzedziu prywatnym lub stuzbowym.

6. Jestem swiadomy, ze w przypadku wykonywania pracy zdalnej z uzyciem prywatnego
narzedzia regulamin pracy zdalnej zobowigzuje mnie m.in. do:

1) uzywania narzedzi z aktualnym systemem operacyjnym (wspieranym aktualnie przez
producenta) oraz programem antywirusowym (wspieranym aktualnie przez producenta),

2) korzystania wytgcznie z zabezpieczonej silnym hastem sieci domowej, zakazem faczenia
sie z darmowymi, publicznymi hot-spotami Wi-Fi,

3) zabezpieczenia za pomocy hasta dostepu do systemu operacyjnego na prywatnym
narzedziu wykorzystywanym do pracy zdalnej,

4) informowania Pracodawcy o awarii narzedzia wykorzystywanego do pracy zdalnej,

jego utracie poprzez zgubienie, kradziez, zmianie miejsca wykonywania pracy zdalnej,
wystgpienia jakiejkolwiek sytuacji, ktéra moze mie¢ wptyw na bezpieczeristwo
teleinformatyczne sieci PODGIK.

Oswiadczam, ze prace zdalng bede wykonywat/a w miejscu zamieszkania/innym*
Kliknij lub nacisnij tutaj, aby wprowadzic¢ tekst. (wpisaé jakim)

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.
(czytelny podpis)



Zatacznik nr 4

Kliknij lub nacisnij tutaj, aby wprowadzié tekst.
Imie i nazwisko pracownika

Kliknij lub nacisnij tutaj, aby wprowadzié tekst.
komoarka organizacyjna

EWIDENCIA CZASU PRACY ZDALNEJ
za okres pracy od Kliknij lub nacisnij tutaj, aby wprowadzic tekst. do Kliknij lub nacisnij tutaj, aby
wprowadzié tekst.

Data Czas pracy Podpis

,_
T

OO |NOOD N WIN|(F-

=
o

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.
czytelny podpis



Zatacznik nr 5

Zasady postepowania podczas wykonywania pracy zdalnej, minimalizujgce ryzyko
wystgpienia incydentu zagrazajgcego bezpieczenistwu teleinformatycznemu Powiatowego
Osrodka Dokumentacji Geodezyjnej i Kartograficznej oraz ryzyko wystgpienia naruszenia

praw i wolnosci osoby fizycznej.

1. Informacje dla pracownika wykonujgcego prace zdalng

ZDARZENIE

SPOSOBY POSTEPOWANIA

DOTYCZY PRACY NA SPRZECIE ELEKTRONICZNYM

Zgubienie sprzetu, na ktédrym wykonywana
jest praca zdalna.

Niezwtoczne poinformowanie pracownika
Wydziatu Informatyki o zdarzeniu.

Niezwtoczna zmiana hasta do sieci Wi-Fi, z
ktorg sprzet taczy sie automatycznie.

Awaria sprzetu, na ktérym wykonywana
jest praca zdalna.

Niezwtoczne poinformowanie pracownika
Wydziatu Informatyki o zdarzeniu, zwtaszcza
przed oddaniem sprzetu do naprawy.

Przekazanie komputera prywatnego, na
ktérym wykonywana jest praca zdalna
innej osobie (np. domownikowi) w miejscu
wskazanym pracodawcy jako miejsce
wykonywania pracy zdalne;j.

Upewnienie sie, ze nastgpito wylogowanie

z systemu operacyjnego. Upewnienie sie, ze
nastgpito roztaczenie potaczenia zdalnego
oraz potfgczenia VPN.

Przekazanie komputera prywatnego, na
ktorym wykonywana jest praca zdalna
innej osobie, ktdra uzytkowaé go bedzie
poza miejscem wskazanym pracodawcy
jako miejsce wykonywania pracy zdalne;.

Przed wydaniem komputera prywatnego
poinformowanie o tym fakcie pracownika
Wydziatu Informatyki, w celu zablokowania
mozliwosci wykonywania potgczenia VPN.

Ujawnianie sposobu dziatania aplikacji

i systemu, jego zabezpieczen oraz
informacji o sprzecie i pozostatej
infrastrukturze osobom nieuprawnionym.

W przypadku wystgpienia takiej sytuacji
nalezy przerwac¢ rozmowe lub inng czynnos¢
prowadzacg do ujawnienia informacji oraz
powiadomié Inspektora Ochrony Danych
oraz pracownika Wydziatu Informatyki o tym,
jaka informacja zostata ujawniona.

Dopuszczenie, aby osoby nieuprawnione
np. domownicy, goscie itp. mogli miec¢
wglad do plikéw, aplikacji poprzez
uzytkowanie komputera w momencie gdy
jest aktywne potaczenie zdalne

W przypadku wystgpienia takiej sytuacji
nalezy niezwtocznie podjg¢ czynnosé
prowadzacg do zabezpieczenia informacji.
Nalezy wezwac osobe nieuprawniong do
opuszczenia stanowiska pracy i ustali¢ jakie
czynnosci zostaty przez osobe nieuprawniong
wykonane.

Nalezy réwniez powiadomié Inspektora
Ochrony Danych o tym, jaka informacja
zostata ujawniona.




Stwarzanie warunkéw umozliwiajacych
aby osoby nieuprawnione np. domownicy,
goscie itp. mogli mie¢ wglad do plikow,
aplikacji np. poprzez wglad do monitora

Nalezy przerwad dziatanie wtaczonych
programow, mozna wytaczy¢ monitor lub
zablokowac dostep do komputera (np.
skrétem klawiszowym: Windows + L).
Jezeli to mozliwe, nalezy ustali¢ jakie dane
byty widoczne przez osobe nieuprawniong
i powiadomi¢ Inspektora Ochrony Danych
o tym, jaka informacja zostata ujawniona

Korzystanie z poczty prywatnej na sprzecie
prywatnym w czasie pracy zdalnej

Zabrania sie korzystania z poczty prywatnej
w trakcie pofaczenia zdalnego poprzez VPN.

W momencie gdy pracownik chce skorzystac
z poczty prywatnej wykonuje to, na swoim
prywatnym komputerze, po roztgczeniu
potaczenia VPN .

Otrzymanie wiadomosci e-mail, dla ktorej
zachodzi podejrzenie, ze zawiera
zainfekowany zatgcznik lub niebezpieczny
link

W przypadku otrzymania wiadomosci e-mail
z nieznanego zrodta nie nalezy odpowiadac
na wiadomos¢, otwierac zatgcznikéw i klikaé
w linki znajdujgce sie w tresci wiadomosci.
Podczas obstugi poczty elektronicznej

i otrzymywania wiadomosci e-mail
uzytkownik powinien odpowiedzie¢ sobie na
ponizsze pytania:

Czy znany jest nadawca wiadomosci?

Czy otrzymano juz inne wiadomosci od tego
nadawcy?

Czy spodziewano sie otrzymania
przedmiotowej wiadomosci?

Czy tytut wiadomosci i nazwa zatgcznika
majg sens?

Czy wiadomos$¢ zawiera niegramatyczne
zwroty, btedy ortograficzne lub istnieje
podejrzenie, ze zostata automatycznie
przettumaczona na jezyk polski?

Negatywna odpowiedzZ na przynajmniej jedno
z pytan powinna wzbudzié czujnosé
uzytkownika i spowodowac, ze wiadomos¢
zostanie skasowania bez podejmowania
préby odpowiedzi.

Prosze zwracac szczegdlng uwage na
nadawce wiadomosci.




Jezeli nie posiadamy ustug w firmie, ktéra
wysyta nam fakture/zatgcznik - prosze ja
zignorowac, zweryfikowac poprzez telefon do
tej firmy lub powiadomié¢ niezwtocznie
pracownika Wydziatu Informatyki.

W przypadku gdy pracownikowi zalezy na
otwarciu zatacznika/odpowiedzi na maila,
przed podjeciem jakiejkolwiek czynnosci
nalezy skonsultowac to z pracownikiem
Wydziatu Informatyki

Klikniecie w zainfekowany link/plik
otrzymany w wiadomosci e-mail

Zabrania sie korzystania z poczty prywatnej
w trakcie potgczenia zdalnego poprzez VPN.
Jezeli pracownik nie zastosowat sie do
zalecen i kliknagt w zainfekowany plik/link
podczas potaczenia VPN, nalezy niezwtocznie
roztaczy¢ potgczenie.

W momencie klikniecia w zainfekowany
link/plik otrzymany w wiadomosci e-mail na
poczcie stuzbowej lub prywatnej, zaleca sie
niezwtoczne wytgczenie komputera, poprzez
przytrzymanie przez kilka sekund wtgcznika.

Pracownik niezwtocznie informuje
o zdarzeniu pracownika Wydziatu Informatyki

Klikniecie w zainfekowany link/plik
otrzymany w wiadomosci e-mail w
momencie gdy pracownik nie byt

potgczony poprzez VPN do sieci PODGIK.

Po kliknieciu w zainfekowany link/plik
zabrania sie wykonywania potaczenia poprzez
VPN z siecig PODGIK.

Nalezy niezwtocznie poinformowad
pracownika Wydziatu Informatyki o
zaistniatym zdarzeniu.

Nalezy przeskanowa¢ komputer programem
antywirusowym.




Przerwa w wykonywaniu pracy przy
komputerze

W przypadku chwilowego odejscia od
komputera, wykorzystywanego do pracy
zdalnej, pracownik powinien zablokowa¢é
komputer stuzbowy oraz komputer prywatny.
Nalezy zwréci¢ uwage na to, czy blokada nie
ograniczyta sie jedynie do komputera
lokalnego w sieci PODGIK lub do komputera
prywatnego.

Nalezy pamietac, ze blokowanie komputera
prywatnego, do ktérego logowadé sie mogg
inni domownicy, bez zablokowania systemu
na komputerze stuzbowym (w potgczeniu
zdalnym) stwarza ryzyko dostepu do danych
przez osoby nieuprawnione.

DOTYCZY PRACY NA DOKUMENTACH

Potrzeba pracy na dokumentach w wersji
papierowe] poza siedzibg PODGIK

Pracownik informuje o tym fakcie swojego
bezposredniego przetozonego.

Po otrzymaniu zgody, Pracownik wnoszacy
0 zgode lub inna wyznaczona osoba
wykonuje kopie dokumentoéw, ktore sg
niezbedne do wykonywania pracy poza
siedzibg PODGIK.

Pracownik przed wyniesieniem dokumentéw
poza teren PODGIK przekazuje je
bezposredniemu przetozonemu w celu ich
zaewidencjonowania.

Pracownik ustala z bezposrednim
przetozonym sposdb i miejsce zniszczenia
dokumentdéw po ustaniu ich przydatnosci,
uwzgledniajgc fakt, ze dokumenty nalezy
zniszczy¢ w sposdb uniemozliwiajgcy
odczytanie informacji na nich zawartych.




Dopuszczenie i stwarzanie warunkow, aby
osoby nieuprawnione np. domownicy,
goscie itp. mogli mieé¢ wglad do
dokumentdéw papierowych zawierajacych
dane osobowe

W przypadku wystapienia takiej sytuacji
nalezy niezwtocznie zabezpieczyé
dokumenty.

Zaleca sie wykonywanie pracy na
dokumentach elektronicznych.

W przypadku wykorzystywania do pracy
dokumentacji papierowej, pracownik
przechowuje j3 w miejscu uniemozliwiajgcym
odczyt dokumentéw przez osoby
nieuprawnione.

Informacje o incydencie, w przypadku
ujawnienia danych niezwtocznie przekazuje
sie Inspektorowi Ochrony Danych.

Tworzenie brudnopiséw, wydrukéw
podczas wykonywania pracy zdalnej

Zaleca sie prace na dokumentach
elektronicznych.

Kazdy dokument papierowy zawierajgcy dane
stuzbowe, powstaty podczas wykonywania
pracy zdalnej powinien zosta¢ zniszczony w
stopniu uniemozliwiajgcym odczytanie
danych na nim zawartych.

W momencie gdy pracownik utraci
dokument, nalezy podjg¢ niezwtocznie
czynnosci umozliwiajgce jego odzyskanie i
zabezpieczenie.

Informacje o incydencie wraz z informacjg
jakie dane zawierat dokument niezwtocznie
przekazuje sie 10D.

DOTYCZY POZOSTALYCH CZYNNOSCI WYKONYWANYCH PODCZAS PRACY ZDALNE)

Rozmowa telefoniczna w sprawach
stuzbowych

Pracownik wykonuje stuzbowe rozmowy
telefoniczne w sposéb gwarantujgcy
poufnosé.

W momencie wystgpienia sytuacji, ktéra nie
gwarantuje poufnosci informacji pracownik
przerywa rozmowe.

W przypadku wystgpienia incydentu,
polegajgcego na ujawnieniu danych
osobowych osobie nieuprawnione;j,
pracownik informuje o tym Inspektora
Ochrony Danych.

2. Informacja dla bezposredniego przetozonego pracownika wykonujgcego prace zdalng,
Wydziatu Organizacyjnego i Kadr oraz Wydziatu Informatyki

ZDARZENIE

SPOSOBY POSTEPOWANIA




DOTYCZY USTANOWIENIA DOSTEPU

Pracownik z waznych powodow wnioskuje
o skierowanie go na prace zdalng

Pracownik konsultuje z bezposrednim
przetozonym potrzebe wykonywania pracy
zdalnej.

Pracownik sktada wniosek o umozliwienie
pracy zdalnej do Pracodawcy.

Po otrzymaniu zgody, pracownik udaje sie do
Wydziatu Organizacyjnego i Kadr.

Wydziat Organizacyjny i Kadr przekazuje
informacje do Wydziatu Informatyki o
mozliwosci ustanowienia dostepu dla
pracownika.

Pracownik kieruje sie do Wydziatu
Informatyki w celu otrzymania informaciji,
ktére umozliwig mu wykonywanie pracy
zdalnej.

Pracownik dostat polecenie pracy zdalnej

Pracownik otrzymuje polecenie pracy zdalne;j.

Pracownik udaje sie do Wydziatu
Organizacyjnego i Kadr.

Woydziat Organizacyjny i Kadr przekazuje
informacje do Wydziatu Informatyki o
mozliwosci ustanowienia dostepu dla
pracownika.

Pracownik kieruje sie do Wydziatu
Informatyki w celu otrzymania informacji,
ktére umozliwig mu wykonywania pracy
zdalnej.

Wykonywanie pracy zdalnej przez
pracownika

Bezposredni przetozony pracownika,
nadzoruje koniecznos¢ odbywania pracy
zdalnej przez pracownika. Zgtasza do
pracodawcy kazdg watpliwos¢ w tym
zakresie.

Bezposredni przetozony powinien miec
aktualne informacje o tym, kto ma
ustanowiony dostep VPN, tj. kto aktualnie ma
techniczng mozliwos¢ wykonywania pracy
zdalnej.




Bezposredni przetozony pracownika
wykonujgcego prace zdalng powinien zostaé
poinformowany w momencie gdy polecenie
pracy zdalnej lub zgoda na prace zdalng
zostanie odwotana.

DOTYCZY ZABLOKOWANIA DOSTEPU

Pracownik konczy prace zdalng

W momencie gdy pracownik zostaje
odwotany z pracy zdalnej, Wydziat
Organizacyjny i Kadr informuje o tym
niezwtocznie pracownika Wydziatu
Informatyki.

Pracownik Wydziatu Informatyki blokuje
dostep pracownikowi do zasobéw PODGIK i
przekazuje informacje o zablokowaniu do
bezposredniego przetozonego pracownika.

Bezposredni przetozony pracownika
powinien oczekiwa¢ informacji zwrotnej od
pracownika Wydziatu Informatyki, w
momencie gdy nie otrzyma informacji o
zablokowaniu, powinien skontaktowac sie z
pracownikiem Wydziatu Informatyki.




