ZARZADZENIE NR GKG.GPK.0200.21.2021
DYREKTORA POWIATOWEGO OSRODKA DOKUMENTACII
GEODEZYJNEJ | KARTOGRAFICZNEJ z dnia 3 marca 2021r.

w sprawie: reagowania w przypadku naruszenia ochrony danych osobowych Powiatowego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej jako Podmiotu przetwarzajgcego

Na podstawie §10 ust. 3 pkt 1 Regulaminu Organizacyjnego Powiatowego Os$rodka
Dokumentacji Geodezyjnej i Kartograficznej przyjetego Uchwatg Zarzagdu Powiatu w
Poznaniu nr 1860/2020 z dnia 21 grudnia 2020 r. zarzgdzam, co nastepuje:

§1

Postanowienia ogdlne

1. Zarzadzenie okresla sposéb postepowania w przypadku stwierdzenia naruszenia ochrony
danych osobowych lub powziecia podejrzenia o wystgpieniu takiego naruszenia.

2. Zarzadzenie przedstawia przypadek gdy naruszenie ochrony danych osobowych dotyczy
naruszenia bezpieczenstwa zbioru danych osobowych dla, ktérych Powiatowy Osrodek
Dokumentacji Geodezyjnej i Kartograficznej w Poznaniu, w rozumieniu

art. 4 pkt. 8 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej RODO) jest Podmiotem przetwarzajgcym.

3. llekro¢ w zarzadzeniu jest mowa o:

1) Administratorze Danych - rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych,

2) Administratorze Systeméw Informatycznych PODGiK w Poznaniu - rozumie sie przez

to osobe wyznaczong w PODGIiK w Poznaniu w celu nadzorowania i zapewnienia
prawidtowego funkcjonowania systemoéw informatycznych,

3) Inspektorze Ochrony Danych - rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony danych
osobowych,

4) Inspektorze Ochrony Danych PODGIiK w Poznaniu - rozumie sie przez to osobe
wyznaczong w PODGIiK w Poznaniu w celu nadzorowania i przestrzegania zasad ochrony
danych osobowych,

5) naruszeniu ochrony danych osobowych - rozumie sie przez to naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

6) PODGIK - Powiatowy Osrodek Dokumentacji Geodezyjnej i Kartograficznej.

7) Podmiocie przetwarzajgcym - rozumie sie przez to PODGIK w Poznaniu, reprezentowany
przez Dyrektora PODGIK w Poznaniu tj. osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora
Danych.

4. Przestrzeganie postanowien niniejszego Zarzadzenia stuzy wtasciwemu reagowaniu

na przypadki naruszen ochrony danych osobowych w PODGIK w Poznaniu w sytuacji gdy
PODGIK w Poznaniu wystepuje jako Podmiot przetwarzajacy.



5. Zarzadzenie ma zastosowanie do wszystkich danych osobowych niezaleznie od formy,

w jakiej sg przechowywane (elektronicznej, papierowej).

6. Naruszeniem ochrony danych osobowych moze by¢ w szczegdlnosci:

1) Infekcja ztosliwego oprogramowania w systemie informatycznym PODGiK w Poznaniu,

2) Ujawnienie haset dostepu do systeméw informatycznych PODGiK w Poznaniu,

3) Przetamanie zabezpieczen informatycznych systeméw informatycznych PODGIK

w Poznaniu,

4) Nieuprawniona obserwacja i analiza ruchu w sieci PODGiK w Poznaniu,

5) Modyfikacja/usuniecie danych osobowych bez uprawnienia,

6) Kradziez/zgubienie dokumentow lub nosnikéw z danymi osobowymi,

7) Nieuprawnione uszkodzenie/zniszczenie danych osobowych,

8) Ujawnienie danych osobowych osobom nieuprawnionym,

9) Wyciek danych osobowych,

7. Polityka bezpieczenstwa funkcjonujgca w PODGIK w Poznaniu wskazuje formy naruszen

ochrony danych osobowych w PODGIK w Poznaniu oraz sposoby postepowania w przypadku

wystgpienia zagrozenia. Przedstawiono tam przyktady mozliwych naruszen w sposéb

przystepny dla oséb pracujgcych na danych osobowych oraz opisano wstepne czynnosci

jakie niezwtocznie nalezy podja¢ w momencie wystgpienia zagrozenia.

8. Niniejsze zarzadzenie opisuje dalsze dziatania, ktére nalezy podjgé po powzieciu
informacji o mozliwym wystgpieniu naruszenia ochrony danych osobowych.

§2

Reagowanie na naruszenie ochrony danych osobowych

1. Kazde wystgpienie naruszenia ochrony danych osobowych wymaga odpowiedniej reakgji,
w tym w szczegdlnosci poinformowania o wystgpieniu naruszenia Inspektora Ochrony
Danych PODGIK w Poznaniu, a w sytuacjach gdy zdarzenie dotyczy zagadnien z obszaru
informatycznego réwniez Administratora Systemoéw Informatycznych PODGIiK w Poznaniu.
2. Inspektor Ochrony Danych PODGIK w Poznaniu ma obowigzek poinformowania

o mozliwosci wystgpienia naruszenia ochrony danych osobowych Podmiot przetwarzajacy.
3. Po powzieciu informacji o mozliwosci wystgpienia naruszenia ochrony danych osobowych
niezwtocznie podejmuje sie czynnosci zaradcze, minimalizujgce ryzyko i skutki incydentu
oraz takie, ktore pozwolg na powrét do stabilnego stanu.

4. Podmiot przetwarzajgcy uruchamia zesp6t szybkiego reagowania (dalej Zespodt),

w sktad ktorego wchodzi:

1) Inspektor Ochrony Danych PODGIiK w Poznaniu,

2) Administrator Systemoéw Informatycznych PODGIK w Poznaniu jesli zdarzenie dotyczy
zagadnien z obszaru informatycznego,

3) Wyznaczeni przez Podmiot przetwarzajacy Kierownicy Wydziatéw, ktérych obecnos¢

w Zespole zostanie wykazana w sprawozdaniu, o ktérym mowa w ust. 6 pkt 5,

4) Wyznaczeni przez Kierownikéw Wydziatéw i/lub Podmiot przetwarzajacy inni pracownicy,
ktérych obecnosé w Zespole zostanie wykazana w sprawozdaniu, o ktdrym mowa

w ust. 6 pkt 5.

5. Zesp6t analizuje zdarzenie w celu ustalenia czy doszto do naruszenia ochrony danych
osobowych.

6. Jezeli doszto do naruszenia ochrony danych osobowych, to:

1) Inspektor Ochrony Danych PODGIiK w Poznaniu powiadamia o wynikach analizy,

o ktérej mowa w ust. 5 Podmiot przetwarzajacy,

2) Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych



bez zbednej zwtoki zgtasza je Administratorowi Danych,

3) Zespot niezwtocznie przygotowuje wstepne zgtoszenie do Administratora Danych
zawierajgce podstawowe informacje, w czasie umozliwiajagcym dochowanie przez
Administratora Danych terminéw, o ktérych mowa w ust. 7 i 8. Wzér zgtoszenia stanowi
Zatgcznik nr 1 do Zarzadzenia.

4) Podmiot przetwarzajacy poprzez prace Zespotu jest zobowigzany do pomagania
Administratorowi Danych z wywigzania sie z obowigzkéw okreslonych w art. 33 RODO

np. poprzez udzielanie dostepnych mu w danej sprawie informacji

5) Inspektor Ochrony Danych PODGIK w Poznaniu przygotowuje sprawozdanie
podsumowujgce dla Dyrektora PODGIK w Poznaniu zgodnie z Politykg Bezpieczenstwa
funkcjonujgcg w PODGIK w Poznaniu, zawierajgce informacje o podjetych dziataniach.

7. W przypadku naruszenia ochrony danych osobowych, Administrator Danych bez zbednej
zwtoki - w miare mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zgfasza je do Prezesa Urzedu Ochrony Danych Osobowych, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Do zgtoszenia przekazanego Prezesowi Urzedu Ochrony Danych Osobowych

po uptywie 72 godzin dotfacza sie wyjasnienie przyczyn opdznienia.

8. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, Administrator Danych bez zbednej zwtoki
zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

§3

Dziatania po przywrdéceniu stabilnego stanu

1. Po przywréceniu stabilnego stanu, Zespdt przeprowadza szczegdtowaq analize zdarzenia
w celu podjecia srodkéw zaradczych, ktdre wyeliminujg wystgpienie podobnych zdarzen

w przysztosci.

2. Zespot do przeprowadzenia analizy, o ktérej mowa w pkt. 1 moze postuzy¢ sie procedurg
oceny ryzyka oraz oceny skutkéw dla ochrony danych stosowang w PODGiK w Poznaniu,

o ktérej mowa w Zarzadzeniu Dyrektora PODGiK w Poznaniu w sprawie stosowania
podejscia opartego na ryzyku w zakresie przetwarzania danych osobowych.

§4

W razie nieobecnosci Inspektora Ochrony Danych PODGiK w Poznaniu, Administratora
Systemow Informatycznych PODGIK w Poznaniu, Kierownikéw Wydziatéw ich obowigzki
wykonujg osoby je zastepujace.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik nr 1 do zarzadzenia nr GKG.GPK.0200.21.2021
Dyrektora PODGIK z dnia 3 marca 2021 r.

Poznan, Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.
Znak sprawy Kliknij lub nacisnij tutaj, aby wprowadzic tekst.

Zgtoszenie wystgpienia naruszenia ochrony danych osobowych Administratorowi Danych przez
PODGIK w Poznaniu

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.
Administrator Danych

1. Osoba powiadamiajgca PODGIK w Poznaniu o zaistniatym zdarzeniu:
Kliknij lub nacisnij tutaj, aby wprowadzic tekst.

(imie, nazwisko, stanowisko, dane kontaktowe)

2. Czas stwierdzenia naruszenia

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.

(data, godzina)

3. Sposéb stwierdzenia naruszenia

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.

(np. zgtoszenie osoby, ktérej dane dotyczg; cykliczny przeglad logéw; zgtoszenie przez
pracownika itp.)

4. Opis naruszenia w tym kategorie osdb, ktdrych dotyczy naruszenie
Kliknij lub nacisnij tutaj, aby wprowadzié tekst.

5. Przyczyna naruszenia

1) Wewnetrzne dziatanie niezamierzone

2) Wewnetrzne dziatanie zamierzone

3) Zewnetrzne dziatanie niezamierzone

4) Zewnetrzne dziatanie zamierzone

6. Charakter naruszenia

1) Naruszenie poufnosci danych

Nieuprawnione lub przypadkowe ujawnienie bgdz udostepnienie danych
2) Naruszenie integralnosci danych

Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji
lub przechowywania

3) Naruszenie dostepnosci danych

Brak mozliwosci wykorzystania danych na zgdanie, w zatozonym czasie, przez osobe do tego
uprawniong

7. Kategorie danych osobowych

1) Dane podstawowe:

a) Nazwiska i imiona

b) Imiona rodzicow

c) Data urodzenia

d) Numer rachunku bankowego

e) Adres zamieszkania lub pobytu



f) Numer ewidencyjny PESEL

g) Adres e-mail

h) Nazwa uzytkownika i/lub hasto

i) Dane dotyczace zarobkow i/lub posiadanego majatku
j) Nazwisko rodowe matki

k) Seria i numer dowodu osobistego o Numer telefonu
[) Wizerunek

m)Inne:

n) Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

2) Dane szczegdlnej kategorii:

a) Dane o pochodzeniu rasowym lub etnicznym

b) Dane o pogladach politycznych

c) Dane o przekonaniach religijnych lub swiatopoglagdowych
d) Dane o przynaleznosci do zwigzkéw zawodowych

e) Dane dotyczace seksualnosci lub orientacji seksualnej
f) Dane dotyczace zdrowia

g) Dane genetyczne

h) Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej
3) Dane, o ktérych mowa w art. 10 RODO

a) Dane dotyczace wyrokoéw skazujacych

b) Dane dotyczgce czynéw zabronionych

c) Inne:

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.

8. Dotychczas podjete dziatania

Kliknij lub nacisnij tutaj, aby wprowadzié tekst.

9. Podpis osoby sporzadzajgcej zgtoszenie

Kliknij lub nacisnij tutaj, aby wprowadzié tekst.
Podmiot przetwarzajacy
Kliknij lub nacisnij tutaj, aby wprowadzié tekst.

Podpis osoby sporzadzajgcej zgtoszenie

Kliknij lub nacisnij tutaj, aby wprowadzié tekst.
Podpis osoby sporzadzajgcej zgtoszenie

Kliknij lub nacisnij tutaj, aby wprowadzic tekst.
Podpis osoby sporzadzajgcej zgtoszenie

Kliknij lub nacisnij tutaj, aby wprowadzié tekst.
Podpis osoby sporzadzajgcej zgtoszenie

Kliknij lub nacisnij tutaj, aby wprowadzié tekst.
Podpis osoby sporzadzajgcej zgtoszenie



